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WSTEP

Systemy informatyczne posiagay swoich zasobach dane @¢amdaciach
ich wytkownikbw. Na jednoznaczne odwzorowanie rzeczysyistozsamdci
uzytkownika w obiekt tasamdci w systemie pozwalgj rézne rodzaje
mechanizmow uwierzytelniania. Dane zgromadzone stesyie informatycznymas
niejednokrotnie bardziej cenne od wadiomaptku firmy, dlatego te informatycy
nieustannie pracgj nad udoskonalaniem mechanizméw bezpigsizea
uwierzytelniania, autoryzacji oraz zadzania danymi o aytkownikach.
W niniejszej pracy przeanalizowano oraz wskazamaralgiczne punkty systemow
zajmupcych sé uwierzytelnianiem, autoryzagcjuzytkownikOw oraz rejestragj
nowych kont.

Celem budowy Serwisu Rejestracjiytkownikow (SRU) jest dostarczenie
bezpiecznych mechanizméw zadzania aytkownikami dla aplikacji wspieragej
prag nauczyciela. Na rysunku 1 zaznaczono umiejscowie®RU w relacji

z pozostatymi aplikacjami, wspotpragaymi z projektowanym systemem.

Aplikacja
do zarzadzania
bazg danych

System Rejestracji
Uzytkownikow

Aplikacja
,Dziennik Nauczyciela”

Rys. 1. Ogolny schemat pae&: pomedzy aplikacjami
Aby zapewnt wysoki poziom bezpiecastwa oraz dolar funkcjonalnd¢
systemu potrzebne jest odpowiednie rozpoznaniealizan dziedziny problemu.
W pierwszym rozdziale pracy scharakteryzowano kpogee rozwgzan
potwierdzania tsgsamdci uzytkownikow, z powodzeniem stosowane w Internecie.

Zdefiniowano take og6t wymaga nakladanych na system, ktére mapacacy



wptyw na wybér technologii implementacji, mechan@m uwierzytelniania,
autoryzacji oraz zabezpieczsystemu.

Celem rozdziatu drugiego jest wyspecyfikowaniezoemaliza méliwych
sposobéw przeciwdziatania zagemiom, na Kktore narane g systemy
informatyczne. Wskazano newralgiczne punkty systenaz sposoby podnoszenia
poziomu bezpiecZstwa. Przegld aspektow bezpiecastwa systemu pwiecono
w szczegolnéci bezpiecznemu przekazywaniu oraz przechowywananych
w systemie. Omowione zostaly tak znane rodzaje atakéw, na ktérezda
aplikacja internetowa, zapewniap podstawow ochrore danych uaytkownikéw,
powinna by uodporniona.

Bazupc na zdefiniowanych wymaganiach naktadanych na ®rRlZ2 majc
na uwadze oméwione aspekty bezpidstea, w rozdziale trzecim dokonano
przeghdu dosgpnych w ASP.NET oraz Windows® mechanizmow autorjzac
Rozdziat ten stanowi uzasadnienie wyboru przedstayah mechanizméw.

Rozdziat czwarty zawiera projekt systemu, stagowiefekt kontaminaciji
zdefiniowanych wymagafunkcjonalnych, analizy bezpieadmwa oraz wybranych
mechanizmow i technologii.

W rozdziale pitym przedstawiono wybrane rozagania implementacyjne
budowanego systemu, z wykorzystaniem odpowiednialzedzi itechnologii.
W ramach podsumowania, w pracy zawarto opis praegudaonych testow

dziatania aplikacji oraz propozycje zastosowarmalszego rozwoju systemu.



l. DYSKUSJA WYMAGA N FUNKCJONALNYCH
NAKLADANYCH NA SYSTEM

Znaczna cg¢ wymaga funkcjonalnych naktadanych na omawiany system
wynika z konieczngci zintegrowania go z aplikarinternetow ,Dziennik
nauczyciela”, wspomaggja prag¢ nauczyciela, zaimplementowam technologii
ASP.NET. Pocztkows ideg byta budowa SRU jako dedykowanego komponentu
dla wyzej wymienionej aplikacji internetowej, jednak po gékbbnej analizie
charakterystyki dziedziny oraz przedtie funkcji cechujcych wikszai¢
systemOw uwierzytelniania, powstata $hy stworzeniu niezafmego systemu
uwierzytelniania i autoryzacji. Jego zadaniem bytobpetnianie wszystkich
wymaga stawianych przez aplikacjdziennika nauczyciela, ale tak bytaby
mozliwos¢é wykorzystania go do uwierzytelnianiaytkownikéw innych serwiséw
internetowych. Dziki takiemu rozwgzaniu, SRU ze wzgtu na uniwersalrig
wykonywanych ustug moégtby jeéwiadczy dla wielu aplikacji internetowych
jednoczénie. W poniszym rozdziale oprécz zasadniczej polemiki nad
wymaganiami funkcjonalnymi wobec systemu, przestawi funkcje, ktore
posiadé powinien kady system uwierzytelniania i zadzania aytkownikami
oraz te, ktore zasadniczogda wspomagé aplikacg internetowego dziennika

nauczyciela.

1.1. Charakterystyka mechanizméw autentykacji w serwisalb

internetowych

.,Logowa Sk to rozpocazé prace z Ssystemem komputerowym
o kontrolowanym dogpie przez podanie identyfikatoraytkownika i hastd. [8]
Na stronach internetowych jest to znany i powszechwywany mechanizm
potwierdzenia tbsamdci internauty. W celu zalogowaniagcsiazwyczaj potrzebne
jest uprzednie zarejestrowanieg spolegajce na wypetnieniu odpowiedniego
formularza lub uzyskanie danych potrzebnych do wmyielnienia od
administratora witryny. Rejestrgcpraz logowanie przeprowadza sv Internecie
w roznych celach. Zanim jednak je wymienpozwok sobie przybliy¢ pojecia

uwierzytelniania oraz autoryzaciji.



Uwierzytelnianiejest procesem polegaym na zweryfikowaniu tesamdci

osoby, urzdzenia lub ustugi biacej udziat w wymianie danych. Napuje po
identyfikacji. Identyfikacy Ilub deklarag tozsamdci jest podanie nazwy
uzytkownika, natomiast samo uwierzytelnienie gpsje w kolejnym kroku, czyli
przy podaniu hasta, biletu, kodu itp. Uwierzytemes ma miejsce zawsze przed
autoryzacj. [2 s.244; 3 s.16]

Autoryzacja jest procesem, w ktorym sprawdzee sizy dany podmiot
0 ustalonej ja w procesie uwierzytelnianiazsamdaci posiada prawo odczytu lub
modyfikacji zasobow, do ktérychzada dosgpu. Inaczej moéwgc proces
uwierzytelniania sprawdza kim jest ta osoba, nadsiproces autoryzacji sprawdza
do czego ma prawo. [3, s.27]

Gltownym celem systemu jest zabezpieczenie wspigrapbkacji przed
nieautoryzowanym dogtem, podszywaniem ¢sii pozyskiwaniem danych przez
osoby postronne. Wspieran aplikacp jest kady serwis internetowy
implementugcy ustug uwierzytelnienia w SRU oraz posiagiey konto ,serwisu
internetowego” w bazie danych SRU. Serwis interwgtanaze przekazéa do
realizacji w SRU wszystkie oboyaki zwigzane z bezpiecznym przechowywaniem
I przekazywaniem pwviadczér do systemu oraz bezpiecznym uwierzytelnieniem
I autoryzacy uzytkownika.

Zasadniczo podczas realizacji tego podstawowego sgdtemu przewiduje
sie dwa scenariusze realizacji uwierzytelnienia. Psaym jest przypadek, kiedy
system nie rozpozna fwiadczeéw podanych przez aytkownika lub mimo
poprawnych danych logowania stwierdze uzytkownik nie ma wystarczagych
uprawniéh do zadanych zasobow i odmowi depu. Ogranicza i to
do wyswietlenia stosownego komunikatu informmoggo o nieprawidtowej nazwie
uzytkownika Iub hale, lkgdz poinformuje o bkjdzie autoryzacji dogpu
do wybranego zasobu. Nieco obszerniejszym jestasiesz, w ktérym gytkownik
pomysinie uwierzytelni s w SRU, anasgpnie uzyska dogp do wybranego
serwisu internetowego wspOtprageggo z SRU. W tym przypadku system
uwierzytelniania autoryzuje degt do wybranych zasobow w czasie trwania catej

sesji uytkownika. To widnie fakt kontroli dosfpu jedynie do wybranych zasobow
8



I ustug jest bardzo waym, a niejednokrotnie najwaiejszym celem stosowania
logowania.

Kolejnym z powoddw, dla ktérych wprowadza snechanizmy logowania
i rejestracji na stronach WWW jest personalizagétgu. Osoba taka mie mig
wptyw na wyghd, rozmieszczenie izachowanieg sivybranych komponentow
wyswietlanych na stronie.

W sieci Internet oprécz strefy stron ogolnie @pstych istniej serwisy, ktére
cal swop zawart@¢ przestaniaj formularzem logowania. Mowa tutaj o stronach
zamknetych dla wytkownikbw anonimowych, do ktérych dest map tylko
zalogowani uaytkownicy. Czsto witryny takie nie posiadaj formularzy
rejestracyjnych, a § tak, to aktywacja konta po rejestracji ngmtje dopiero
w skutek aprobaty administratora takiego serwisozvitgzanie to stosowane jest
najpowszechniej na stronach WWW zaktadanych dla rangdy grupy osob
skupiapcych s¢  wokét  konkretnej tematyki, instytucji, zainteresmy
prowadzonych projektow itp.

Kazdy internauta, ktory cloraz korzystat z ustug serwisow aukcyjnych
Z pewndcia spotkat st z metod sprawdzania wiarygodso uzytkownika poprzez
wystanie do niego pocgtradycyjry listobw zawierajcych hasta potrzebne do petnej
aktywacji konta. Tym razem, jednym z iméejszych celéw jest sprawdzenie
wiarygodndci aukcjonera, wykluczenie zdublowanych kontytkownikow
w systemie i ewentualnych préb podszywania Birzykladem znanych polskich
internetowych serwiséw aukcyjnych, ktére praktykwyzej wymieniony sposob
sprawdzania wiarygoddoi danych wprowadzonych do formularza rejestragygne
sa Allegro i Swistak. Bardzo podobny przebieg ziszenia wiarygodniei danych
podawanych w formularzu rejestracyjnym ma potwierde adresu e-mail. W tym
przypadku take wysytany jest list, ale tym razem w postaci wiadéci
elektronicznej z jednorazowym i unikalnym hastentrpebnym do petnej aktywaciji
konta. Jest to dio prostszy, taszy, szybszy i wygodniejszy sposéb na ograniczenie
dublowania kont w systemie oraz zkszenie wiarygodni@i uzytkownika
posiadagcego owe nowo zakone konto, jednak w tym przypadku nie potwierdza

adresu zamieszkania. Podsumaguwyzej opisane metody maglostarczy nam
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wysoce wiarygodnych danych ozywanym adresie e-mail oraz adresie

zamieszkania.

1.2. Wymagania niefunkcjonalne

Jak wspomniano wczeiej SRU z zateenia miat b¢ komponentem aplikacii
ASP.NET wspomagagej prag nauczyciela, dlatego zejednym z wymaga
niefunkcjonalnych jest aycie odpowiedniej technologii przy budowie systemu.
Warto nadmierd, ze powodem wyboru tej samej technologii implememntabu
aplikacji wcale nie jest kwestia kompatybifto pomidzy tymi aplikacjami
internetowymi, lecz oft zintegrowania wszystkich egci aplikacji wspomagagej
prac nauczyciela w olgbie jednego systemu operacyjnego i serwera strolr\WW
Niezalenos¢ naszej aplikacji odegyka implementacji serwisow klienckich, czyli
tych, dla ktérych SRWwiadczy ustugi, jest na tyle da, dzeki uzyciu ustug
sieciowych ASP.NET. Wykorzystwjone w swoim dziataniu powszechnie znany
standard SOAP dziki ktéremu maemy integrowéd aplikacje internetowe
niezalenie od gzyka programowania oraz platformy deweloperskigj 1@ celu
wygodniejszej integracji tych aplikacji w aime jednegosrodowiska, SRU
zostanie stworzony przyzyciu frameworka aplikacji internetowych ASP.NETstle
to tworzona przez firgn Microsoft struktura do budowania dynamicznych stro
internetowych. Aplikacja wspomagap prae nauczyciela oprécz konieczitd
korzystania z ustug SRU wspoOipracuje z aplikagippewniajca bezpieczny
i wydajny dos¢p do bazy danych, ktora tak zostata napisana w ASP. Caly system
sktadajcy sk z trzech autonomicznych aplikacji zostanieeaviosadzony na
Windows 2008 Server z uruchomionymi ustugami?1i80 oraz Microsoft SQL
2008.

! (ang. Simple Object Access Protocol), protokét mimeajacy wymiare ustrukturyzowanych wiadorsoi
w rozproszonym srodowisku. Cezsto wykorzystywany do zdalnego dgstt do obiektéw innego
systemu. [1, s.564]

% (ang. Internet Information Services), serwer stinrernetowych, dziatapy w srodowisku Microsoft

Windows.
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Kolejnym juz bardzo oczywistym wymaganiem niefunkcjonalnym jest
zachowanie mdiwie jak najwkksze] kompatybilngéci z przegidarkami
internetowymi oraz z wkszdccig przeghdarek dla urgdzeh mobilnych. Strona
internetowa musi biywiec zgodna ze standardem HTML 4.01 oraz CSS 2.

1.3. Wymagania funkcjonalne

1.3.1. Rejestracja nowego @ytkownika

W aspekcie omawianego systemu, tworzenie nowych keytkownikow
mozemy realizowdé na dwa sposoby. Pierwszym jest ugpatienie anonimowym
uzytkownikom maliwosci samodzielnego utworzenia konta w systemie paprze
wypetnienie formularza rejestracyjnego. Drugim gsfmsn tworzenia kont
uzytkownikdéw jest przerzucenie tego oba@wku na administratora aplikacji
klienckiej, czyli np. nauczyciela korzysiapgo z aplikacji e-learningowej. Wybor
scenariusza rejestracji nowegaytkownika nie jest trywialny, poniewakazda
z tych drég przynosi inne korgsi, trudnaci i zagraenia.

Zaczre od pierwszego sposobu, czyli udgstienia formularza
rejestracyjnego dla nieuwierzytelnionych internauté Rozwhzanie to jest
wygodniejsze, poniewaumazliwia btyskawiczne zalzenie konta oraz dogi do
docelowego serwisu internetowego. W przechsteie do zdalnego tworzenia
kont, wytkownik nie musi kontaktowa si¢ innymi drogami z administratorem
systemu w celu uzyskania danych potrzebnych dogpatania s w systemie.
Dzigki temu rozwjzaniu zyskujemy na czasie oraz adeimy z czsto zmudnej
pracy administratora kontytkownikow. Taki sposob realizacji tej funkcjonatco
wydaje s¢ by¢ das¢ dobry, jednak nie zapewnia wiarygodnego p@ania danej
osoby z kontem w systemie.

Rozwigzanie zdalnego tworzenia kont zapewnia wiarygééndanych
podanych w profilu konta, poniewadministrator po jego zateniu, w momencie
przekazywania paviadczér do zalogowania ei w systemie, dokonuje
potwierdzenia przynaimosci te] konkretne] osoby do nowo zaemego konta.

Warto jednak w tym przypadku zwréaiwag: na kwesk bezpieczastwa. Bardzo
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czesto zdarza gi ze hasta i loginy przekazywang w niewystarczajco bezpieczny
spos6b, np. w wiadomdoiach e-mail zawieraggych hasta przesylane w jawnej
postaci lub po prostu na kartce papieru.

Che¢ i koniecznd¢ spetnienia wszystkich wyj wymienionych wymagaco
do funkcjonalnéci tworzenia kont gytkownikow skionita mnie do rozwrzania
hybrydowego. Polega ono na udgstieniu dla anonimowych zytkownikow
formularza rejestracyjnego, zapewn@ggo szybki dogp tylko do SRU zaraz po
utworzeniu konta. Autoryzacja depu do serwisu klienckiego natomiast wymaga
aprobaty administratora wybranego serwisu intesmetm, do ktorego aytkownik
zada dosipu. W tym momencie jednak pozostaje problem wiadygéci
wprowadzonych przez interngut danych w formularzu rejestracyjnym.
Administrator maee opierg wiarygodnd¢ tych danych na wprowadzonym
I potwierdzonym adresie e-mail lub musi skontaktéwaic inng drog
z wytkownikiem w celu potwierdzenia przynatesci do konta. Bezpiecastwo
systemu zaley w najwickszej mierze od cziowieka i to wiae on jest najstabszym
ogniwem w bezpieczstwie systemu informatycznego.

Ostatecznie pozostaje tylko kwestia masowego zakiadkont, dlatego fe
dodatkowym zabezpieczeniem jest koniedZnoevalidacji poprawnéci adresu
email.

Realizacja tego zagadnienia w ten sposob sprawi&RU staje gijeszcze
bardziej bezpieczniejszy ze wegdu na przekazywanie poiadczé | wygodniejszy
dla wspotpracujcych z naszym systemem administratorow serwisow
internetowych. Takie rozwzanie wymaga jednak specjalnego ragania kwestii
autoryzacji dospu wytkownika do wybranych serwisOw internetowych
implementugcych ustug uwierzytelniania w naszym systemie, co bardziej
szczegotowo opisano w kolejnym rozdziale.

Autonomiczné¢ SRU implikuje take konieczné uwierzytelniania
zarowno uytkownikow jak i korzystajcych z naszych ustug sieciowych serwiséw
internetowych. Poniewa nie istniej zadne ranice w uwierzytelnianiu

uzytkownika i zewntrznej aplikacji internetowej, postanowiono wykosi¢ ten
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sam mechanizm uwierzytelniania i zgdzania aytkownikami w ASP.NET na
styku SRU z aytkownikami internetowymi orazaytkownikami ustug sieciowych.
Konsekwengj tego jest konieczri¢ wyboru rodzaju nowego konta podczas
wypetniania formularza rejestracyjnego w celu naaamu odpowiedniej roli
w systemie.

Ostatng, aczkolwiek jedna z bardziej istotnych kwestiporuszag podczas
tworzenia konta zytkownika jest polityka haset w systemie. Sprowadiato do
odpowiedniej konfiguracji aplikacji ASP.NET, a dakhiej dostawcy mechanizmu
Membership. Umgiwia on konfiguracy takich wymaga co do zigonasci hasta,
aby byto ono ,silne”, dzki czemu konto jest odporne na ataki stownikoweutyp
.brute-force”. [10]

1.3.2. Uwierzytelnienie i autoryzacja

Aplikacja internetowa wspomagap pra¢ nauczyciela jest zgodna
z charakterystyk stron dosipnych wyhcznie dla zamkgiej grupy uytkownikéw,
dlatego te zadaniem budowanego systemediie kontrola dospu do catego
serwisu. Oznacza taze strona internetowa serwisu klienckiego nie ugost
zadnych tréci przed pom$inym uwierzytelnieniem i autoryzagcjuzytkownika.
Samo zateenie konta w SRU pozwala nam tylko na natychmiagtavazliwosé
uwierzytelnienia s w SRU. Mechanizm rejestracji wymaga tylko werytika
adresu e-mail oraz unikalnej nazwyytkownika. Pozostale dane nie mobyc
wstkepnie uznane za zgodne ze stanem faktycznym. O &ymposiadacz konta
w SRU mae mig€ dostp do wybranego serwisu internetowego decyduje jego
administrator. Dziki udostpnionym ustugom mge zezwald lub zabrania
dostpu do swojej witryny internetowej wybranynzyitkownikom SRU. Decyzj
0 udzieleniu prawa do logowania siv danym serwisie internetowym ostatecznie
podejmuje administrator tego serwisu. Reasgmupomyine zalogowanie si

uzytkownika w wybranym serwisie internetowym sktada s dwupoziomowego

% Framework dynamicznych aplikacji internetowychpmgektowany przez Microsoft. Unabwia budowe

stron, aplikacji internetowych oraz ustug sieciovyc
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uwierzytelnienia i autoryzacji. Najpierwzytkownik potwierdza swaj tozsama¢
w SRU, na podstawie ktérej otrzymuje dgstdo jego zasobdéw. Naghie na
podstawie tej uwierzytelnionejisamdci, udzielany jest mu dogt do wybranego
serwisu internetowego. W serwisie partnerskim, icmy przyktad w aplikacji
internetowej wspomagggej prag nauczyciela nagpuje ponowne uwierzytelnienie
I autoryzacja dogpu do jego zasobow.

Proces uwierzytelniania musi teakwystpowa na styku SRU i zewgtrznej
aplikacji partnerskiej. Dzki mechanizmowi rol, mdiwe jest uwierzytelnienie

takiej aplikacji internetowej bazag na pdwiadczeniach konta w SRU.

1.3.3. Role uzytkownikdéw w systemie

Uprawniony do korzystania z SRUyikownik, czyli taki, ktory pomginie
przechodzi proces logowanig slo systemu podlega procesowi autoryzacji. System
w zaleenosci od rodzaju konta, a doktadniej w zatesci od roli, do ktorej natey
dane konto udogpnia r@&ne czsci serwisu. W systemie wygiowa beda trzy
role: rola administratora SRU, serwisu internetowegraz rola zwyktego
uzytkownika.

Konto naleagce do roli administratora SRU posiada uprawnien@ma d
zarzdzania wszystkimi profilami aytkownikow, zatl@onych w systemie, czyli
zarobwno kontami izytkownikow jak i kontami serwisOw internetowych.
Po zalogowaniu sina takie konto, administrator ma do dyspozycji gdasiuzacy
podstawowej konfiguracji systemu. Radministratora moa przydziek jedynie
podczas specjalnej konfiguracji aplikacji.

Kolejnymi dwiema rolami w systemiey:srola zwykiego aytkownika oraz
rola serwisu internetowego. Konto o przynalee¢ do doktadnie jednej roli
w danym momencie. Profilezytkownikow naleace do roli zwyktego gytkownika
lub roli serwisu internetowego nig $ak krytyczne w kwestii bezpieargtwa jak
konta z rod administratora, dlategoAeéyp konta wybierany jest samodzielnie przez
internau¢ podczas wypetniania formularza rejestracyjnego.

Konto serwisu internetowego sk w systemie do identyfikacji
I uwierzytelnienia zewgtrznej aplikacji internetowej, implemengge] mechanizm
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uwierzytelniania aytkownikow. Administrator serwisu internetowego pads
korzystania z SRU aywajgc tych samych paviadczéd moze uwierzytelnd sie
w SRU przez stran internetowy systemu oraz w udgginianych ustugach
sieciowych. Rola serwisu internetowego w SRU jemtdbo wana, poniewa na
niej opiera s mechanizm autoryzacji degi wybranych #ytkownikdw do
serwisOw internetowych. Dzieje¢sto na podstawie powzan migdzy kontami
uzytkownikéw i serwiséw internetowych.

Konta zwyklych aytkownikdw pozwalag na uwierzytelnienie siw SRU
w celu zarzdzania kontem oraz uwierzytelnienig i zewrgtrznych, partnerskich
serwisach internetowych. Pogdzy kontami serwiséw internetowych i kontami
uzytkownikow istnieje powjzanie wiele do wielu. Umidiwia to serwisom
internetowym na uwierzytelnianie i autoryzaagyielu wytkownikow, a take
zwyktym wytkownikom logowanie i do wielu kooperujcych z SRU serwisow

internetowych.

1.3.4. Mechanizm grup

Mechanizm rél wbudowany w ASP.NET nie jest wystajgzo elastyczny,
aby mana bylo tworz¢ drzewiaste struktury, umlbiwiajagce na przykiad
dziedziczenie uprawnie Aplikacja internetowa wspomagap prae nauczyciela,
ktorag obstuguje w kwestii zagelzania aytkownikami SRU, rozgranicza desgt do
wybranych cesci i ustug serwisu dla tdych rodzajow gytkownikow. W systemie
istniefg trzy podstawowe grupy zytkownikow, ktore dziel sie na podgrupy:
Administratorzy, Nauczyciele, Studenci oraz aagbe do grupy studentow grupy
szkoleniowe.

Administratorzy maj dostp do wikszaci ustug i danych zgromadzonych
w systemie lub przynajmniej do ich administracyjrggsci. Administrator jest
osohy, ktéra nie mee zosta podpkta do grupy szkoleniowej lub nauczycielskiej.
Jest te uzytkownikiem niewidocznym dla aytkownikdw z innych grup.
Nauczyciele to #ytkownicy posiadajcy mniej uprawni@ niz administratorzy.
Z poziomu ich kont mina zarzdza przydziatem studentéw do przedmiotow.
Ostatny grum uzytkownikow i zarazem najliczniejgzss studenci. Jest to grupa,
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ktora posiada najmniej praw. O pozycji oraz prawabtstpu do zasobow
zgromadzonych w systemie decyglujpauczyciele iadministratorzy. Warto
zauway¢, ze istnieje konieczri@ podziatu grupy studentow na podgrupy.
Wymaganie to wynika z potrzeby rozgraniczenia ¢mst do zasobow
szkoleniowych tylko dla studentow, ktérzy zostapisani na konkretny kurs.
Wymagania nakladane na sposob kontroli gmstdo wybranych zasobow
serwisu, oparty na grupach, wymusza stworzeniejaimmvanego mechanizmu
grup. Kady serwis internetowy dgki takiemu rozwgzaniu miatby maliwosé
tworzenia niezatenej struktury grup #zytkownikow, niewidocznej dla innych
serwisOw internetowych, wspotpragaych z SRU. Administrator serwisu
internetowego, dgki udostpnionym ustugom sieciowym do tworzenia grup
nadrzdnych, podrzdnych, usuwania ich oraz ich modyfikacji, a #ek
przypisywania i usuwania zytkownikébw z grup, ma mdiwos¢ kontroli nad
strefami, w ktorych gytkownik maze poruszésic w serwisie. Przykladowo student
nalezagcy do grupy gtownej ,studenci” ma deptdo czsci e-learningowej, ale ze
wzgledu na przynalenos¢ do podgrupy ,I16G1S1” posiada degtdo materiatdw
zgromadzonych tylko w obbie tej grupy szkoleniowej. Problem implementacii
mechanizmu autoryzacji depu do tych zasobéw pozostaje w gestii aplikacji

wspomagajcej prag¢ nauczyciela.

1.3.5. Przypadki uzycia dosgpne dla réznych rodzajow kont

w Systemie Rejestracji ytkownikéw

Administrator SRU

Uzytkownicy, ktérych konta naig do roli Administratora SRU posiadaj
uprawnienia krytyczne dla bezpieéséva systemu. Administrator SRU posiada
dostp do podstawowej konfiguracji systemu, az@kma prawo do zagdzania
wszystkimi wytkownikami systemu. Mie usuwd, aktywowd&, dezaktywowé

oraz edytowa dowolne konto zarejestrowane w systemie.
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Serwis internetowy

Nieco mniej funkcji udosgpnianych przez strgninternetovy SRU posiadaj
serwisy internetowe. Po zalogowaniu mane dosip do panelu administracyjnego
umazliwiajgcego zmian adresu URL danego serwisu. SRU udpsia dla tego
rodzaju kont szereg ustug sieciowych, dpsiych wyhcznie z poziomu aplikaciji
internetowej powgzanej z tym kontem. Udaginiane ustugi realizgj zadania
uwierzytelniania, autoryzacji, a tak operacje zwzane z zargzaniem

uzytkownikami i grupami.

Uzytkownik zwykly systemu

Trzecim rodzajem kont jest konto zwyklegaytkownika systemu. Oprocz
podstawowych funkcji stacych do zmiany hasta lub adresu e-mail osoba
postugujca s¢ takim kontem posiada mliwo$¢ zgtaszania prby o autoryzaeg
dostpu do wybranych serwiséw internetowych. W panelwgdzania kontem,
uzytkownik posiada ligt serwiséw internetowych, do ktérych peo wyst&
zgloszenie. Po pondnym zatwierdzeniu zgtoszenia zytkownika przez
administratora serwisu internetowegaytkownik zyskuje maliwos¢ dostpu do

zasobow wybranej strony WWW zaraz po wpisaniu gegau URL.
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. ANALIZA METOD ZABEZPIECZENIA DANYCH
PRZESYLANYCH ORAZ PRZECHOWYWANYCH POD
KATEM WYKORZYSTANIA W SYSTEMIE

2.1. Analiza bezpieczigstwa przesytanych danych

Internet jest siegi polagczonych ze sapkomputerow, ktéry powstat w wyniku
zestawienia pgtzenia pomidzy mniejszymi sieciami komputerowymi, lokalnymi,
miejskimi, krajowymi itp. Zanim informacja od nadeyv trafi do odbiorcy,
przechodzi przez pewnliczbe urzadzen sieciowych. Na kadym z tych urzdzea
mozliwe jest, jéli informacja nie jest odpowiednio zabezpieczonadegyrzenie,
skopiowanie lub zmiana przesytanej informaciji. Déormacji poufnych zaliczgj
sie dane identyfikacyjne potrzebne do uwierzytelniewissystemie. Wraiwymi
informacjami g takze identyfikatory sesji zestawionych ¢gdzy wzytkownikiem,

a aplikacyg. Niebezpieczgsstwo wzrasta j@di wezly aplikacji znajduj sie na
oddzielnych maszynach komunikaych s¢ przez sié.

Klient
(przegladarka
internetowa)

Baza danych
(Microsoft SQL
Server 2008)

Serwer WWW Serwer aplikacji
s 7.0) (ASP.NET)

A
A
A

Rys. 2. Model aplikacji System Rejestracjytdownikow

Na rysunku 2 przedstawiono dekpgrzesytaniazadania wystosowanego przez
klienta. Pomgdzy klientem a serwerem WWW nagséeiej pohczenie zestawiane
jest przez Internet lub sidokalm. Aby zapewni prywatnd¢é oraz integraln&
takiego padczenia, mana wy¢ protokotu SSL. [1, s.14-15] W przypadku dwoch
pozostatych paiczer, szyfrowanie nie jest wymagane, poniéewdle serwera
WWW, aplikacji oraz serwera bazy danych petni tamkomputer. Wprowadzenie
zabezpiecze jest istotne, gdy relserwera WWW, aplikacji i bazy danych pefni
rézne maszyny porozumiewgge St przez sié nienadzorowa#) np. Internet.

W takim wypadku jednym z rozazan wzmacniagcych bezpieczestwo poiczenia
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miedzy tymi serwerami jest utworzenie wirtualnej sipcywatnej VPN, do ktorej
nalezg wszystkie serwery pekie r&ne role w systemie.
Zanim przejg do omowienia sposobOw bezpiecznego przesytan@nrecji
przyblize atrybuty takiej transmisji, &40 [1, s.55]:
* Prywatnosé — dane nie zostaty odczytane przez osoby postrarmea
pomog oprogramowania do monitorowania sieci,
* Integralnos¢ — dane & integralne, czyli zabezpieczone przed
przypadkowy lub celowy modyfikacp transmitowanych danych.
SRU w celu zabezpieczenia pctenia z przegbarky internetowd Kklienta
wykorzystuje protokdt SSL Protokét ten pozwala na utworzenie zaszyfrowanego
kanatu komunikacji pomdzy komputerem klienta, a serwerem WWW. Decydu;j
sie na zastosowanie tego roazania powinrimy odpowiedzié na kilka wanych
pytan zwigzanych z SSL, takich jak [1, s.57]:
« Czy klient korzysta z protokotu HTTB$odczas komunikacji z witryf?
« Czy serwer odbiera komunikacia pomog portu TCP 443?
* Czy wydajnd¢ aplikacji nie spadta, utrudnigj korzystanie z niej?
» Czy strona nie posiada zbyt wielu elementow grafych, podlegajcych
szyfrowaniu?
* Czy posiadamy uprawnienia do instalacji certyfikatwierzytelniania
oraz czy posiadamy podpisany cyfrowo certyfikat?
Stosowane w aplikacji uwierzytelnienie w trybie Rer wymaga

zabezpieczenia komunikacji za porgo8SL. Bardzo wanym jest, aby oprocz

* (ang. Virtual Private Network)yirtualna prywatna sié komputerowa. Polega nadzeniu ze sapkilku
sieci komputerowych bezpiecznym, szyfrowanym kanalanych, za poednictwem sieci publicznej,
np. Internetu[4]

® (ang. Secure Socket Layer), protokét zapewmiapoufndé i integralngé danych, oparty na szyfrowaniu
asymetrycznym.

® (ang. HyperText Transfer Protocol Secure), protgkpesytania dokumentéw hipertekstowych, szyfryi
przesylane dane za pomgqurotokotu SSL.

’ (ang. Transmission Control Protocol), protokét wsdystywany do komunikacji w sieci, dziajay
w trybie klient-serwer. Serwer oczekuje gm#en na wybranym porcie. Klient ustanawia gotenie

wysylajac pakiet na odpowiedni port serwera.
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szyfrowania danych identyfikacyjnych przesytlanycho dserwera WWW,
zaszyfrowd@ tez wszystkie strony. Ma to na celu ocheorpliku cookié
wygenerowanego zaraz po uwierzytelnieniu. Posiadam#nego pliku cookie
innego klienta daje niiwos¢ bez znajomsri jego nazwy uaytkownika i hasta,

odtworzenie pozostawionego przez klienta stankagiii

2.2. Analiza bezpieczigstwa przechowywanych danych.

W kontelécie omawianego systemu za bezpieczne przechowyvaamgch
po stronie serwera mpa uzna ich posté, ktora po wlkamaniu na serweedzie
bezwyteczna dla intruza. Dane przechowywane w systemignagane do
zalogowania si w serwisie internetowym to w wkszaci przypadkow ustalony
przez uytkownika login oraz hasto do konta na podstawigryich system
decyduje o uwierzytelnieniu logigego s¢. To wignie te daneggtdwnym celem
atakupcego. Metody =z dziedziny kryptografii pozwalapa umocnienie tej
podatndci. Dobrym przyktadem jest kryptograficzny algorytomkcji skrotu MD5,
ktory z dowolnego agu tekstowego tworzy 128-bitowyag znakoéw w systemie
szesnastkowym. Przyktadowo dla frazy ,System Regeg Uzytkownikow” skrot
MD5 réwna s¢:

889CA911BED442A7A5BF1B8B52D67EF2
Minimalna zmiana w teicie, powoduje wygenerowanie zupetnie odmiennego
skrétu. Przyktadem mie by skrot dla frazy ,SystegnRejestracji Uzytkownikéw”,
ktory przybierze posta

F272459A72C1CEA45FC1A75E82D9DD55
Kluczowa wlasnacia skrotow jest toze nie jest maiwe ich odwrdcenie w tekst,
z ktorego zostaty wygenerowane, dlategoestz stosowanym zabiegiem jest
przechowywanie w bazie danych haset, wprowadzanydez uytkownikow

w postaci skrotu MD5. Hasto wprowadzane podczasov@mia do systemu

8 Plik zawierajcy mah ilos¢ danych, wystanych przez serwer WWW w celu zapisiati na dysku twardym
uzytkownika. Domylnie, zapisane w tym pliku informacje moby¢ odczytane tylko przez serwer, ktory je

utworzyt.
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zamieniane jest za pompdego samego algorytmu na skrét i porownywane
z przechowywanym w bazie, utworzonym podczas nmgejst skrotem MD5
prawidtowego hasta. Deki takiemu aspektowi polityki bezpiearswa, dane
wykradzione z systemuy praktycznie beziyteczne dla przegbcy internetowego.

Aktualnie algorytm MD5 uwzany jest za niebezpieczny, poniewaozliwe
jest znalezienie kolizji funkcji haszgej, czyli dwoch zupetnie emych
wiadomaci, ktérych skroty bdg sobie rowne. Atakgpy wykradajc skroty haset
moze za pomog ataku urodzinowego znéale hasto, ktorego skrot cdzie
identyczny z przechowywanym w bazie danych.

Mechanizm ASP.NET Membership tak wykorzystuje jednokierunkaw
funkcje haszwca w celu utworzenia skrétu haset, wprowadzanych zrze
uzytkownikéw. Funkcja mieszaga w ASP.NET oparta jest gtownie nazdu
bezpieczniejszym od MD5 algorytmie SHAL Dodatkowo hasto przed
utworzeniem skrétu poddawane jest wielu operacjamnwersji, ktore jeszcze
bardziej utrudniaj odgadn¢cie hasta, zgodnego z utworzonym w bazie danych

skrotem.

2.3. Odporna¢ na ataki

W informatyce, atak sieciowy jest udhyym dziataniem, ktérego celem jest
zaki6cenie prawidiowego dziatania systemu telemfamycznego, ograniczenie
dostpu, kradzie Ilub zniszczenie danych przetwarzanych przez system
W przypadku projektowanego przeze mnie systemutaimsym punktem jego
bezpieczastwa g pola logowania, w ktore aytkownik sam wprowadza dane.
Celem uodpornienia systemu jest zabezpieczenriepsied wszelkiego rodzaju
prébami przejcia kontroli nad serwisem internetowym za pomeagrowadzania

odpowiednio spreparowanych danych.

° Kryptograficzna funkcja skrétu twogea 160-bitowy skrét wiadonsoi, zaprojektowana przez NSA.
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SQL Injection

W dostownym znaczeniu jest to ,zastrzyk SQL”. Jestrg z najczscie]
spotykanych luk w zabezpieczeniach aplikacji intéomwych. Jej wykorzystanie
polega na wprowadzeniu w pola formularza odpowiedmpirzygotowanych
fragmentéw kodu SQY, ktére spowoduj wykonanie nieoczekiwanych zapgta
SQL do bazy danych. Dane wprowadzane do formulaxzgostaci nazwy
uzytkownika ihasta ,wklejane” & do odpowiednich zapyia SQL w celu
weryfikacji, czy w bazie danych istniejezydkownik z takimi pdwiadczeniami.
Podatné¢ wynika z niewystarczagej filtracji danych pochodzych od
uzytkownika. Typ ataku opiera ¢i na dobraniu znakéw specjalnych
umazliwiajacych wygcie poza obszar wprowadzania danych. Ma to na celu
wykonanie w systemie wlasnego zapytania SQL. Padddn znakdéw ucieczki
z pola wprowadzania danych jest apostrof or&zdnik. Umaliwia to
wprowadzenie wiasnego zapytania, na przykiad tkkngonizszym przyktadzie,

usuwajcego tabel ,,uzytkownicy”. [1, s.323-327]
X’; DROP TABLE u zytkownicy
Cate zapytanie przyjmie posta
SELECT * FROM u zytkownicy WHERE user="x’; DROP TABLE u zytkownicy

Najtatwiejsz metod, zabezpieczenia przed atakiem jest implementacja na
poziomie aplikacji odpowiedniego filtru usuweggo niedozwolone znaki
z wprowadzonych przezzytkownika chgow tekstowych. Nie jest to jednak jedyna
metoda.

Dobrg i sprawdzon metod, ochrony aplikacji przed tego typu atakiem jest
parametryzacja zapyiaSQL. Polega ona na przekazywaniu do zapytaniaoscart
zmiennych poprzez wypetnianie jego parametrow. qayju C# shiy do tego

metoda AddWithValue, ktdra przyjmuje na swoim §e@j nazwy parametrow oraz

10 (ang. Structured Query Languagedzyk zapyta wykorzystywany gtéwnie do zagdzania danymi

w bazach danych.
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ich wartagci. Jej dziatanie polega na we&wym, w zalenosci od typu
wprowadzanych danych, wypetnieniu parametrow zapgt&QL oraz bezpiecznej

filtracji wprowadzanych danych. Przyktadowe zaswaoie:

SglCommand cmd = new SglCommand("SELECT * FROMoeyticy WHERE
login=@nazwa_uzytkownika AND password=HASHBY TER1S
@haslo)", DbConnector);

cmd.Parameters.AddWithValue("@nazwa_uzytkownilser);
cmd.Parameters.AddWithValue("@haslo", pass);

Atak stownikowy

Technika agywana do sitowego odgadywania haset lub kluczye@alna
wprowadzaniu pozycji z okéenego zbioru stownikowego, na przykiad
popularnych haset lub listy stow wypujacych w danymgzyku. [1, s.554] Doly
metod, zabezpieczenia przed takim atakiem jest wprowadzgystemu anti-flood,
ktory okrela minimalny czas odgbu miedzy kolejnymi prébami zalogowania.
Przy nawet minimalnych interwatach czasowych odggue hasta wymaga daj
ilosci czasu, a w wkszaci przypadkow atak jest judo tej pory namierzany przez
administratora.

Cross-site forgery (CSRF lub XSRF)

Ta metoda ataku na stromternetowy polega na zmuszeniu Kigiadomego
uzytkownika, posiadacego paéadane uprawnienia, do przestania na serwer
odpowiednio spreparowanych zapytaktére umaliwia wykonanie przez
atakupcego odpowiednich operacji wymageych uprawnié posiadanych przez
wykorzystywanego iytkownika. Najczscie] spreparowandary jest odnénik do
atakowanej strony internetowej, ktory podsytanyt jeeswiadomemu zagreenia
uzytkownikowi. Atak CSRF wykorzystywany jest w serath wymagajcych
logowania. Gtownym celem jest wykorzystanie zawdaserwisu do tesamdci
uzytkownika. Na to,ze wytkownik w kaicu nauczy si spetniania warunkéw
bezpiecznego korzystania z serwisu projektant systeie mae liczy¢, dlatego te

tworcy stron wykorzystyj szereg metod, ktore utrudrnjaptak CSRF. Z pwoéd
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silniejszych zabezpiecaewobec tego typu atakdwgsmiedzy innymi: hasta
jednorazowe, skrécenie czasu awesci klucza sesyjnegozadanie ponownego
uwierzytelnienia podczas depu do newralgicznych elementow systemu,
implementowanie dodatkowego, ukrytego pola teksgmve losowym ggiem
znakbw w celu utrzymywania kontekstu wywbtastrony internetowe;.
[5, s.95, s.99]

Cross-site scripting (XSS)

Ten sposob ataku na serwis WWW podobnie jak SQé&ctign polega na
wprowadzeniu do systemu odpowiednio przygotowardenrtych poprzez dagine
formularze. Najcgsciej wykorzystanymi, w kontekie tego typu atakuasskrypty
napisane wegzyku Javascript. W tym przypadku fak nieumiegtne filtrowanie
danych mee spowodowa wykonanie przez przeglark niepaadanych akcji.
[5, s.95, s.99]

Przechwytywanie sesji

Sesja jest obiektem przechowtym przez pewien czas na serwerze
szczegOly interakcji z klientem. Mechanizm sesgypomina pami¢ podeczm
o charakterze nietrwatym i ulotnym. Sesja podtrzyaga jest podczas k@ego
zapytania ze strony klienta, czyli trwa tak diuglmpoki wytkownik uzyskuje
dostp do stron internetowych aplikacji. [1, s.564] Neepieczéstwo wywania
tego mechanizmu bez dodatkowych zabezpiecm@aze st z maliwoscia
przechwycenia ses;ji, potocznie zwanym ,Sessiorckiijey”.

W przypadku, kiedy iytkownik uwierzytelnit s¢ w systemie, przydzielany
jest mu specjalny identyfikator pozwajey rozpozné go przy naspnymzadaniu,
umazliwiajagcy przywrocenie poprzedniego stanu aplikacji. Igekator ten
przesytany jest tak jak reszta danych w sposob yawnracji tego,ze protokét
HTTP jest bezstanowy, d&i sprawnej i szybkiej reakcji atakigego, identyfikator
sesji mae postay¢ atakugcemu do przechwycenia stanu aplikacji
uwierzytelnionego iytkownika oraz przegia kontroli nad jego kontem. Do

odczytania takiego identyfikatora tepostiy¢é monitor sieci. Innym sposobem na
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pozyskanie takiego klucza jest wykorzystanie omaegg przeze w tym rozdziale
ataku XSS. Jednz metod eliminowania takich podatoo jest implementacja

szyfrowania danych SSL oraz okresowa zmiana klsesgjnego. [3, s.24]
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. ANALIZA MECHANIZMOW AUTORYZACJI
DOSTEPNYCH W ASP.NET ORAZ WINDOWS® POD
KATEM WYKORZYSTANIA W SYSTEMIE

Mozliwosci konfiguracji sposobow uwierzytelniania i autoagid w .NET
Framework w pajczeniu z miejscami ich zastosowania w architektiapkkacii
jest tak duo, ze streszczenie ich wszystkich wykraczatoby pozayramiejszej
pracy. W kontekcie SRU, ktéremu w gtdbwnej mierze gugaecona jest niniejsza
praca, przeanalizowano mechanizmy uwierzytelniam@atoryzacji pod ktem ich
implementacji w SRU.

Zaprojektowanie odpowiedniej strategii uwierzytalma i autoryzacji
w kontelkécie rozproszonych aplikacji internetowych ma klugeo znaczenie
w kwestii bezpiecagstwa projektowanego systemu. Aby utaiwsobie zadanie
wyboru strategii autoryzacji, projektant aplikajusi odpowiedzi& na kilka pyta,
biorgc pod uwag wymagania naktadane na budowany system:

» Gdzie zastosowaautoryzagi? [1, s.21]

Kontrola dos¢pu maze zachodi przy dosgpie do:

= ushugi llS,

= wybranych czsci aplikacji bazujc na URL,

= wybranych zasobéw, np. plikow,

* metod, klas i poszczegolnych blokow kodu programu.

» Jaki mechanizm uwierzytelniania wyb?q1, s.30]

W zalenoéci od rodzaju aplikacji nalky wybra& mechanizm
uwierzytelniania zwracag uwag na nasfpujace kwestie:

= Rodzaj tasamdgci.

Tryb uwierzytelniania Windows wymaga, abiytkownicy aplikaciji
posiadali konta Windows,

=  Magazyn danych identyfikacyjnych.

W przypadku uwierzytelniania Windows dane identg@ijne

uzytkownikow zaradzane s przez system. Uwierzytelnianie Forms
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wymaga natomiast zdefiniowania miejsca, w ktéryrdab one
przechowywane. Mie to by baza danych SQL lub katalogu Active
Directory,

Sposoéb przekazywania informacji o z$amdci uzytkownikéw do

nizszych warstw aplikaciji.

Zastosowanie kontroli dagiu na poziomie list ACH wymaga
przekazania (imitowania) teamdci przez vdgtek biezacego zadania,
pochodzacego od uaytkownika w celu prawidtowego zidentyfikowania

uzytkownika przez system operacyjny.

3.1. Wybor strategii uwierzytelniania i autoryzacji

Identyfikacja rodzaju udostepnianych przez aplikacje zasobow

W pierwszym kroku naley ustalt jakie rodzaje zasobow udephiat bedzie

projektowana przez nas aplikacja. Zasoby temagodziek na trzy rodzaje:

zasoby serwera WWW, tj: strony WWW, ustugi siecipsteony HTML,
obrazy,
zasoby magazynu danych,

zasoby sieciowe, tj: pliki, zasoby Active Directory

W przypadku SRU udogtniane § zasoby serwera WWW oraz ustugi

sieciowe. Ustalenie rodzaju aplikacji jest pomocpezy wyborze strateqii

autoryzaciji.

3.1.1. Wybor strategii autoryzacji

W ASP.NET dosipne g dwie strategie autoryzacji. Autoryzacja oparta na

rolach oraz autoryzacja oparta na zasobach.

! (ang. Access Control List), lista kontroli desii definiupca uprawnienia do zasobéw i ustug.
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Autoryzacja oparta na rolach

W tym przypadku giytkownicy wigzani g ze zdefiniowanymi w aplikacji
logicznymi rolami. W zalenosci od przypisanej roli, system decyduje o dpst do
wybranej operacji. Wykonanie kodu metody poprzedzgest sprawdzeniem
przynalenosci podmiotu wywotugcego do roli w systemie. Na tej podstawie
system decyduje, czy podmiot ten posiada uprawaidaiwykonywanych przez t
metod operacji. Role petgi funkcje logicznych kontenerow, zawiegaych

przynalenych do nich aytkownikow. [1, s.30]
Autoryzacja oparta na zasobach

Uzycie tego systemu autoryzacji pozwala na zabezereezzasobow za
pomog list ACL. Listy te definiuj dla kazdego zasobu rodzaje operaciji jakie mog
by¢ wykonywane przez poszczegélnychytkownikow. Autoryzacja oparta na
zasobach deleguje proces kontroli dpsat systemowi operacyjnemu, ktory
wykonuje zasadnigz cz$¢ autoryzaciji. Aplikacja dokonuje imitacji zeamdgci
uzytkownika wywotupcego, dztki czemu system nmie wykorzysta wiasnych
menaderow zasobow. Rozwranie to sprawdza ¢i w  aplikacjach

udostpniajgcych pliki, np. aplikacjach do zaydzania FTP. [1, s.31]

Sparod tych dwoch strategii autoryzaciji, pierwsza wyglstywana jest
w aplikacjach .NET zdecydowanie¢dziej ze wzgédu na weksza uniwersalnéc.
Autoryzacja oparta na zasobach jest odpowiednignjeddla aplikacji pracagych
z wytkownikami w obebie jednej sieci Intran& wykorzystujcej autoryzagj

dostpu do zasobow za pomplist ACL.

Biorac pod uwag to, ze SRU nie jest aplikagjzorientowag na dane,
gldbwnym celem systemu jeswiadczenie ustugi uwierzytelnienia dla anonimowych
uzytkownikow oraz to,ze aplikacja musi dziataw Internecie, zastosowanie

autoryzacji opartej na zasobach jest w tym przypad& maliwe.

12 Sie¢ komputerowa obejmgga zasigiem komputery jednej organizacji, w ktérej w elie sieci LAN
udostpnia s¢ ustugi WWW, FTP, e-mail.
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3.1.2. Wybér tozsamdaici w celu autoryzacji dostpu do zasobow

W przypadku, kiedy autoryzacja dgsti do zasobow zachodzi nazsuej

warstwie aplikacji, istnieje potrzeba przekazanmorimacji o tasamdci do

systemu operacyjnego lub bazy danych realtajj funkcg straznika dosgpu.

W zaleznoéci od obranej strategii autoryzacji musimy wybtazsamaé uzywarg

do uzyskania dogpu w nizszych warstwach aplikacji [1, s.22]:

Tozsama¢ uzytkownika — w tym przypadku naly przekaza
informacje o tasamdaci podmiotu wywotugcego do niszej warstwy,
Tozsama¢ procesu — dosep do wybranych zasobow odbywa sia
posrednictwem tasamdci biezacego procesu,

Konto ustugowe — jest to bardzo popularne rozwanie w padczeniu

z autoryzagj opart na rolach. Dogp do zasobow zaplecza uzyskiwany
jest za pomog statych tasamdaci ustugowych, np. dogb do bazy
danych realizowany jest dki uwierzytelnieniu z wykorzystaniem
statych péwiadczeé do konta SQL,

Tozsama¢ niestandardowa — pozwala na tworzenie wihasnych
tozsamdci zawieragcych kontekst zabezpieazeWykorzystanie klas
IPrincipal i lldentity pozwala na wykorzystaniel roONET orazzadania
uprawnié podmiotu.

Strategia autoryzacji oparta na rolach nie wymagakazywania tzsamgci

uzytkownika do niszych warstw aplikacji. Wybor statej Z&zamdci ustugowej,

w celu uzyskiwania dogpu do zasobow, czyli bazy danych SQL jest w tym

przypadku najlepszym rozg@aniem.

3.1.3. Wybdr mechanizmu uwierzytelniania

Procesy uwierzytelniania i autoryzacji ol powigzane, poniewawszelkie

zasady autoryzacji mugsopier& sie nha uwierzytelnionym zytkowniku. ASP.NET

udostpnia cztery tryby uwierzytelniania.
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Zintegrowane uwierzytelnianie Windows

Polega na wykorzystaniu istieych w systemie Windows kont
uzytkownikow. Stosowana metoda uwierzytelniania koloiwana jest przez ustugi
IIS. Identyfikacja uwierzytelnionego zytkownika polega na asocjacjigdania
HTTP z obiektem WindowsPrincipal, ktory zawiera z=agotowe informacje
o tazsamdci uwierzytelnionego klienta. Obiekt ten zawier&kz&a list rol, do
ktorych wytkownik naley. W przypadku tego trybu uwierzytelniania role s

automatycznie grupami w systemie Windows. [1, s.16]
Uwierzytelnianie Forms

W aplikacji implementujcej ten mechanizm, kda proba uzyskania depu
do zasobow chronionych przez nieuwierzytelnionegagytkownika powoduje
przeniesienie go do strony z formularzem logowabiaytkownik kierowany jest
do strony logowania okéenej w pliku konfiguracyjnym aplikacji. Na stronie
logowania podaje dane identyfikacyjne i przesytalgeserwera. W zataosci od
architektury naszej aplikacji, dane te weryfikowagev bazie danych SQL Server
lub katalogu Active Directory. Po porigym uwierzytelnieniu tworzony jest bilet
cookie zawierajcy obiekt FormsAuthenticationTicket, ktory przekaayny jest
klientowi. Nasgpnie klient przenoszony jest dmdanego zasobu. Aytkownik
w wyniku nowegazadania do zasobu, po uwierzytelnieniu, przesyta wwaay plik
cookie, na podstawie ktérego ASP.NET dokonuje gutu;ji. [1, s.16]

Uwierzytelnianie Passport

Na chwik obecn rozwigzanie to aywane jest jedynie przez samego tworc
tej metody uwierzytelniania, czyli fireneMicrosoft. Ustuga ta polega na korzystaniu
z udosgpnionego, scentralizowanego systemu uwierzytelaidwicrosoft Passport
(obecnie Windows Live ID). Dzki tej ustudze aytkownik maze uwierzytelné sie
w dowolnej witrynie kompatybilnej z .NET Passporkzy pomocy jednokrotnego
logowania. Po ponfinym uwierzytelnieniu w witrynie ustugi, aytkownik jest

przenoszony z powrotem do witryny docelowej. Warttauway¢, ze
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uwierzytelnianie Passport zapewnia wysoki pozionzpieczéstwa z racji
wykorzystywanych  technologii  kryptograficznych  orazsamego  faktu
przechowywania danych identyfikacyjnych poza amlkaPrzy okazji omawiania
tego trybu uwierzytelniania warto zwrécuwag na due podobiéastwo tego
rozwigzania z rozwjzaniem zastosowanym w SRU, ktory #ekpetni ro¢

scentralizowanego systemu uwierzytelniania.

Uwierzytelnianie niestandardowe

Korzystanie z wbudowanych w .NET Framework modutomerzytelniania
nie jest obowjzkowe. W przypadku gdy aplikacja posiada zaplangwan
niestandardow strategé uwierzytelniania, na przyktad wykorzysigy zewrgtrzne
istniejgce jw aplikacje, mamy madiwos¢ takiej konfiguracji, w ktéregaden modut
uwierzytelniania nie zostanie uruchomiony. dakkonfiguracg maoze
z powodzeniem przy¢ aplikacja wspomaggga prae nauczyciela, o Kktorej
wielokrotnie wspominano juw niniejszej pracy. W tym przypadku wykorzystuje

ona zewatrzny system uwierzytelniania, czyli SRU.

Wybor mechanizmu uwierzytelniania nie jest tatwy wymaga
przeanalizowania kilku kwestii. Pierwszz nich jest tasamd@¢ uzytkownika.
Przekazywanie jej w oparciu o uwierzytelnianie Wing jest dosjpne tylko dla
aplikacji, ktérych uaytkownicy posiadaj konta na serwerze Windows.
Dyskwalifikuje wiec to wybdr tego trybu uwierzytelniania w przypadku
budowanego SRU. Dryggkwesthy jest wybor magazynu zadzania danymi
identyfikacyjnymi. W przypadku uwierzytelniania Wiows, zargdzaniem danymi
identyfikacyjnymi  wytkownikbw zajmuje s system operacyjny. Tryb
uwierzytelniania Forms wymaga ustanowienia dodat§gwzechowalni, np. bazy
danych SQL lub katalogu Active Directory. W przygadautoryzacji opartej na
zasobach, dobdr uwierzytelniania musiz@kuwzgtdniat przeptyw t@samdci

pomiedzy warstwami aplikaciji.
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3.2. Zastosowanie mechanizméw uwierzytelniania i autoryaii

w Systemie Rejestracji @ytkownikdw

Zgodnie z wymaganiami niefunkcjonalnymi opisanymiozdziale I, system

musi by dostpny dla uytkownikdw niezalenie od ich przegdarki internetowej

oraz wykorzystywanego systemu operacyjnego.

S3 to wymagania naktadane nacgksza¢ internetowych aplikacji, dlatego

tez w SRU wykorzystano popularny model autoryzacji adiacy sk

Z nas¢pujacych etapow.

Uwierzytelnianie aytkownikéw w trybie formularzy.

Tryb ten nie wymaga posiadania konta w systemieddivs.

Wykorzystanie mapowaniazytkownikéw na role.

Jest to najbardziej adekwatne rozménie grupowania aytkownikow
wedlug uprawnig dla tego typu aplikacji. System nie zajmuje si
udostpnianiem zasobdéw, wi nie ma konieczrigi implementacji
sztucznych mechanizméw kontroli dgsti do zasobow. Dodatkowo
aplikacja zachowuje skalowalo

Autoryzacja dosipu w oparciu 0 powdgzanie z rolami.

Rozwigzanie to pozwala w tatwy sposéb, polegg na sprawdzaniu
przynalenosci uzytkownika do roli, kontrolowa dostp do wybranych
ustug w systemie oraz wybranych jeg@sca.

Uzyskanie dospu do zasobow bazy danych za pomstatego konta

ustugowego.
W przypadku SRU autoryzacja dgsti do wybranych metod w systemie

nastpuje jw na poziomie aplikacji, dlatego Aezastosowanie statej
tozsamdci ustugowej przy dogpie do zasobow jest bezpiecznym

I tatwym rozwgzaniem.

W SRU zasoby systemu zostaty podzielone na trz§cgzdo ktorych dosp

posiadaj uzytkownicy naleacy do trzech rgnych rél opisanych w rozdziale

pierwszym. .NET Framework pragoly na platformie Windows 2008 udegghia
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cztery opcje autoryzacji ASP.NET: autoryzaopart na URL, autoryza¢jopart
na pliku,zagdanie uprawnig podmiotéw oraz role .NET.

Do realizacji kontroli dospu do wybranych stref SRU wykorzystano
autoryzaa} opary na URL oraz role .NET. Mechanizm rdl pozwala petizi
uzytkownikébw na grupy. Podmiotami wywohgymi ustugi w SRU &
Uzytkownicy, Serwisy internetowe oraz Administrator@RU. Kada z tych grup
posiada uprawnienia depu do odebnych dla siebie e&ci systemu. W celu
zastosowania opcji autoryzacji opartej na URL, kaaja zostata zaprojektowana
tak, aby zasoby dagine dla tych grup zostaly podzielone na folderychamizm
ten zargdzany jest za poma@liku konfiguracyjnego aplikacji. Plik ten uovia
ustawienie regut kontroli dogiu dla wybranych zytkownikow, do plikow lub
katalogéw. Przyktadowo:

» https://localhost/User/Accountdetails.aspx lokalizacja dospna dla

Uzytkownikéw,

» https://localhost/Admin/Accountdetails.aspxlokalizacja dosipna dla

Administratorow SRU,

» https://localhost/Referrer/Accountdetails.asplokalizacja dospna dla

Serwisow Internetowych (administratorow tych seomis
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IV. PROJEKT SYSTEMU

4.1. Cele

Celem projektowanego systemu jest oferowanie usiugerzytelniania,
autoryzacji i zargdzania aytkownikami na wysokim poziomie bezpieéséwva.
Gotowe rozwizania SRU w wye] wymienionych dziedzinacha sprzydatne dla
serwiséw nie posiadgych mechanizmow zagdzania aytkownikami, autoryzaciji
I bezpiecznego uwierzytelniania. Podczas projektoa systemu skoncentrowano
sic na bezwzgldnym spetnieniu wszystkich stawianych wyméagaraz na
zapewnieniu jak najwkszej skalowalngxi i elastycznéci aplikacii.

Wdrozenie ustug SRU w serwisie internetowym powinno j&mniej
ingerowa& w jego struktug oraz by proste w instalacji. System ten powinien
przepé obstug uwierzytelnienia i autoryzacjizytkownika, a nagpnie udosipnic
tozsamad¢ uwierzytelnionego iytkownika po poprawnym  sprawdzeniu
poswiadczéi. SRU musi take udostpni¢ szereg ustug unibiwiajacych kontroé
dostpu wytkownikdw do serwisow internetowych. Z powodu cadktego braku
mechanizmu zaszlzania uytkownikami system powinien dawamaozliwosé
dowolnego grupowaniazytkownikow.

Uzytkownik korzystajgcy z aplikacji internetowej ,Dziennik Nauczyciela”
powinien w jak najbardziej przeoczysty dla niego sposob zostawierzytelniony
i autoryzowany do zasobéw aplikacji docelowej, jakby poruszat si w ramach
jednego spoOjnego systemu. SRU musi ugost takze mechanizmy shyce
kontroli nad kontem iytkownika w systemie.

W celu wygodniejszej administracji SRU powinno @miaé sie takze
uzytkownikoéw z uprawnieniami administratora SRU, d&#rych udosipniany
bedzie panel umdiwiajacy kontrok nad kontami wszystkich zytkownikow

w systemie.
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4.2. Model srodowiskowy Systemu Rejestracji @ytkownikéw

Rozpoczynajc projektowanie systemu dokonano jednoznacznegslekra
obiektow zewntrznych wchodgzcych w interakgg z SRU. Na diagramie

kontekstowym z rysunku 3, SRU zostat przedstawi@ako pojedynczy proces,

Uwierzytelnione
tozsamosci

komunikupcy sk z obiektami zewgtrznymi.

Serwis internetowy

twierdzenie
tdigamosci

Decyzje
autoryzacyjne

Konfiguracja systemu,
zarzadzanie zasobamk

System
Rejestracji
Uiytkownikdw

Zasoby
systemu

Administrator

Rys. 3. Diagram kontekstowy Systemu Rejestragikownikow

Lista zdarzé w kontelécie SRU:

1) Klient — zwykly wytkownik:

* rejestruje si,
* loguje st,
» uzyskuje dosip do partnerskiego serwisu internetowego,
* zmienia hasto,
* zmienia e-mail.
2) Serwis internetowy — aplikacja internetowa:

» otrzymuje informacje o tsamdci uwierzytelnionego zytkownika,

e przydziela i zabiera prawo do autoryzacji w sysgemvybranym
uzytkownikom,

o tworzy oraz usuwa grupyzutkownikéw,

* przylgcza i odjcza wytkownikdéw od grup,
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 wskazuje pod jaki adres uwierzytelnionyzytkownik ma zosta

przeniesiony.
3) Administrator SRU:

» aktywuje i dezaktywuje kontazytkownikow i serwisow internetowych,

* usuwa konta z systemu,
* zmienia adres e-mail przypisany do konta.

4.3. Struktura funkcjonalna systemu

Diagram przeptywu danych o zerowym (systemowym) prsito

szczegotowséci, przedstawiony na rysunku 4, pozwala na zobramevgtownych

funkcji systemu.

Zarzadzaj
wszystkimi
kontami w
SRU

Zarejestruj
uzytkownika

Administrator  ——Decyzje

Autoryzuj dostep do
serwisu internetowego

PowodzeniePotwierdzenie
rejestracji tozsamo$ci

Magazyn Znaleziony . _ _
uzytkownikow uzytkownik  Bilet potwierdzajgcy
tozsamos$¢

Nazwa grupy,

Klient .
operacja

Pos$wiadczenia Dodaj/Usun

relacje

Bilet Przypisz/Wypisz

uzytkownika

ID Uzytkownika

Uwierzytelnij
uzytkownika

Bilet potwierdzajgcy o
tozsamos¢  ——P Serwis internetowy

Operacje na

Operacje na grupach uzytkownikach i grupach

Zarzadzaj

przydziatem
uzytkownikéw
do grup

Zarzadzaj grupami
uzytkownikéw

Nazwa grupy,
operacja

—>» Magazyn grup <<Sprawdzenie grupy

Rys. 4. Diagram przeptywu danych poziomu zerowego
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Rysunek 4 przedstawia procesyddre najwaniejszymi funkcjami systemu.
Spetniaj one cele postawione w wymaganiach funkcjonalnyektadanych na

system, dokfadniej opisane na pgi&u niniejszego rozdziatu.
4.3.1. Proces ,Uwierzytelnij uzytkownika”

Podobny poziom abstrakcji prezentuje przedstawianyysunku 5 diagram
sekwencji, obrazgry wspotpra¢ oraz kolejné¢ wykonywanych czynnii przez
obiekty biogce udziat w procesie uwierzytelnianiaytkownika w serwisie

internetowym.

C

Klient Serwis internetowy SRU

Zadanie dostepu (bilet)

Sprawdzenie biletu (bilet)
Bilet nieprawidtowy lub brak U
e ____________________

Poéwiadc_zl_enia (login, hasto)
|

Przekieruj do SRU
e ________________ |

Generowanie nowego biletu

Przekieruj do Serwisu interntowego (nowy bilet)

K- Fmm e
Zadanie dostepu (nowy bilet)|

Sprawdzenie biletu (nowy bilet)

> Regeneracja biletu

Obiekt tozsamosci

> Autoryzacja
T
|
|
|
|
|
|
|
|
|

Zasoby serwisu

- —
| |
| |
| |

Rys. 5. Proces uwierzytelnianiaytkownika - Diagram sekwencji
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Proponowanym rozwraniem zaspokajgym wymagania funkcjonalne
naktadane na system jest stworzenie zautomatyz@@anenechanizmu
delegujcego proces uwierzytelniania z serwisu internetaveg SRU. Proces ten
rozpoczyna s w momencie wystaniazadania dosipu do zasobow serwisu
internetowego przez anonimowego intergaubznaczonego na diagramie jako
.Klient”. Anonimowy jeszcze uytkownik nie posiada biletu pozwadgpgo na
uwierzytelnienie, jest on nieprawidiowy lub niemg. Serwis internetowy
odbierajc zadanie, wykonuje pré&p uwierzytelnienia klienta komunikag sk
z SRU, ktory sprawdza przestany bilet. Dla pelnegabrazowania procesu
uwierzytelniania zatoono, ze wytkownik odwiedza serwis internetowy po raz
pierwszy i nie posiada waego biletu. W takim wypadku serwis internetowy
przenosi aytkownika do SRU. W czasie kiedyytkownik pozostaje w interakcji
z SRU, serwis internetowy nie posiadaadnej kontroli nad operacjami
wykonywanymi w drugim systemie.

Klient za pomog odpowiedniego formularza przekazujesw@dczenia,
czyli nazwe uzytkownika i hasto do SRU. & podane péwiadczenia &
prawidiowe, system uwierzytelnia klienta jedynieolargbie wiasnej aplikaciji.
Po przekazaniu informacji do serwisu internetowego pomyinym
uwierzytelnieniu, system generuje i przekazupgtkownikowi nowo utworzony,
unikalny bilet uwierzytelnienia, a nagphie przenosi go z powrotem do
partnerskiego serwisu internetowego.

Uzytkownik posiadajcy nowy bilet uwierzytelnienia, ponownie wykonuje
operacg zadania dosipu do zasobdw serwisu internetowego, jednak tynemaz
z nowym biletem. Serwis internetowy tak jak popraed komunikuje sj
z SRU w celu sprawdzenia wasci przekazanego przezzytkownika biletu.
SRU odnajduje  w swojej bazie danych utworzony bilekojarzy go
z wytkownikiem, a nagpnie potwierdza jego popraw§to Zanim jednak obiekt
tozsamdci uzytkownika zostanie przestany do serwisu internetmyeSRU
regeneruje otrzymany bilet w celu podwyenia poziomu bezpieartwa.
W kolejnym kroku realizowany jest proces polegg na przestaniu do serwisu

internetowego specjalnego obiektuzgamdci. Informacje zawarte w obiekcie
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tozsamdci to: nazwa uwierzytelnionegozytkownika oraz nowy bilet, ktory jest
wazny przez ustalony czas. Na tej podstawie serwermetowy zezwala na degt

do zasobdw i przesytadane dane do przeglarki internetowej klienta.

4.3.2. Proces ,Autoryzuj dostep do serwisu internetowego”

Uwierzytelniony klient posiada w systemie obiektgamdci, na ktory
skltada s nazwa uytkownika oraz bilet uwierzytelniggy. Bilet jest losowym
ciggiem znakobw generowanym przez SRU po zdsen pomyginym
uwierzytelnieniu. Klient loguyjc sk do SRU podtrzymuje sespuwierzytelnienia
jedynie z tym systemem. Bilet jest obiektems$wiadczajcym dla serwisu
internetowego wanos¢ i poprawnd¢ uwierzytelnienia #ytkownika w SRU.
W nawgzaniu do aplikacji dziennika nauczyciela, studeatlaby w posiadaniu
takiego biletu, przekazag go do tej aplikacji prébuje pwiadczy¥ swop
tozsama¢. ,Dziennik nauczyciela” poprzez wilasny kanat konkacyjny z SRU
przekazuje do niego kod biletu przestanego przedestta i oczekuje odpowiedzi.
Serwis internetowy na podstawie wyniku sprawdzgojprawndgci biletu dokonuje
autoryzacji dogfpu do catego serwisu.

Bilet jest jed z bardziej wraliwych danych, poniewaposiadanie wanego
biletu wystarczy do uzyskania autoryzacji. Kod tilprzesytany neidzy klientem,
a serwisem internetowym m® zosta odczytany w sieci przez osplpostrons.
To, czy poyczenie mgdzy klientem, a serwisem internetowyradhie szyfrowane,
lezy juz w gestii programisty serwisu internetowego. Abyigkszy¢ wiarygodnd¢
tego,ze przesytany bilet pochodzi faktycznie od uwierkyttnego w SRU Klienta,
stworzono mechanizm sprawdzania zmaci oraz regeneracji biletu, ktory
zmniejsza ryzyko podszycia ¢siintruza pod uwierzytelnion w danej chwili
tozsamad¢. Sam mechanizm sprawdzania biletu bada, czy wekérie danego
uzytkownika nie byto konfliktow w #yciu biletow. Oznacza tae jelli dla danego
uzytkownika bilet zostat tyty podwdjnie lub Kklient przestat ¢gdiny kod biletu,
aktualny take traci wanos¢. Dokladny przebieg autoryzacji przedstawia diagram

sekwencji przedstawiony na rysunku 6.
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5 Klient = | :Serwis internetowy = |:Systern Rej. Lzytk,

1: Zadanie dostepu (bilet)
1: Sprawdz bilet (hilet)

2: Bilet niewazny
3: Preekierui do Systemu Rej. Usytk,

3.1 Generud novwey bilet

(1

1: Uwdierzytelni uzyvtkoenika

3.2 Nowy bilet

4 Moy bilet

1.1: Sprawdsz bilet (hilet)

1.1.1; Regeneruj hilet

1 Moy bilet
1.2: Bilet poprawny (nowy bilet)

1.3 &utoryzacia

2: Zadane zasoby serwisi

Rys. 6. Proces autoryzacji w serwisie internetowyagram sekwencji

Proces autoryzacji w serwisie internetowym zaczgratak jak proces
uwierzytelniania aytkownika, czyli od zgdania dosfpu. Tym razem jednak
uzytkownik posiada j# bilet uwierzytelnienia, poniewzapomysinie przeszedt etap
uwierzytelniania. Serwis internetowy odbiera praagt wraz zzadaniem dosfpu
bilet, a nasfpnie przesyta go w celu weryfikacji do SRU. Zaniadnak SRU
zweryfikuje wanos¢ biletu, sprawdza, czy klientowi zezwolono na aytacg
w serwisie, do ktéregaada dostpu, a dopiero potem przechodzi do weryfikaciji
poprawndci kodu biletu. Mae jednak si zdarzy, ze bilet z réGnych powoddw jest

juz nie wany. Na przykiad wygast z powodu zbyt diugiego edatczasowego od
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poprzedniegaadania, zostat jiiuzyty lub jest bédny. Serwis internetowy w chwili
otrzymania komunikatu o niepoprawnym bilecie pre&yproces autoryzaciji
I przenosi aytkownika do SRU. J klient posiada aktyw# sesg uwierzytelnienia
z SRU, automatycznie otrzyma nowo wygenerowanyt,bdenasfpnie zostanie
przekierowany z powrotem do serwisu internetowelgoserwisu docelowego. Cata
operacja jest przeoczysta dla klienta, czyli klient nie zauiea ze przechodzit
proces uwierzytelniania i generacji nowego bileli jednak, z jakiegé€ powodu
sesja z SRU wygastazytkownik zobligowany jest gi zalogow&. Po powrocie
uzytkownika do serwisu internetowego ponawiana jeSba uzyskania przez niego
dostpu do zasobow. de tym razem bilet jest prawidtowy i way, serwis

internetowy udospnia zasoby kytkownikowi.

4.3.3. Proces ,Zarejestruj uzytkownika”

Bazupc na wymaganiach funkcjonalnych w zakresie rejegtraowych
uzytkownikéw, omowionych w rozdziale I, system musnhatliwi ¢ samodzielne
zalazenie konta. W procesie rejestracjiytkownika bierze udziat tylko internauta
i SRU. Szczegoblowym przedstawieniem procesu rgestruzytkownika jest

diagram aktywnégci z rysunku 7.
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Start

@ype’mianie formularza rejestraché

Walidacja wprowadzonych danch

Czy dane
poprawne}/
[poprawne] [niepoprawne]

@ysy#anie wiadomosci e-mail z kodem aktywacyjnyn)

\I/j

thywacja konta na podstawie kodu z wiadomosci e-maD

[poprawny] [niepoprawny]

ch
poprawny?

Konto aktywne Konto nieaktywne

Konto nieaktywne

Rys. 7. Proces rejestracji noweggytkownika — Diagram aktywtdoi

Rejestracja nowegozytkownika rozpoczyna siod wypetnienia formularza
rejestracyjnego. Analiza potrzeb informacyjnych staworzenia konta obliguje do
utworzenia odpowiednich pdl w formularzu:

* Login — proponowana nazwa konta w systemie,

* Hasto,

* E-mail — wymagany w celu pdiejszej aktywaciji konta,

* Rodzaj konta — w zakmosci od tego wyboru, konto zostanie przypisane

do roli zwyktego aytkownika lub serwisu internetowego.
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Wprowadzone do formularza dane podlggaglidacji, zanim zostanprzestane do
funkciji tworzacej konto w systemie. kae pole podlega sym regutom walidaciji:
* Login.
= Czy nazwa nie jest pjzagta?
= Czy pasuje do wzorca prawidtowe] nazwiytkownika, tzn. czy nie
zawiera niedozwolonych znakéw, nie jest za kraiki ta dtugi itp.?
» Hasto.
= Czy pasuje do wzorca prawidiowego hasta, tzn. zanoepowiedry
ilos¢ cyfr, znakdéw specjalnych oraz jest odpowiedniqyi@
= Czy jestidentyczne z zawastig pola potwierdzenia hasta?
* E-mail.
= Czy ma prawidtowy format?
W przypadku napotkania na jakikolwiek konflikt z grdami poprawngci
wprowadzanych danych, formularz musi zéstpoprawiony. Po usuggiu
ewentualnych Rkdow, konto w systemie zostaje utworzone, ale jesizgze
nieaktywne. System w celu zabezpieczenia przedmsgnyzaktadaniem kont oraz
w celu potwierdzenia adresu e-mail podanego w ftamu mae wystd na
podany adres e-mail wiadoK@o ze specjalnym kodem aktywacyjnym. Konto
pozostaje nieaktywne do chwili wprowadzenia koduyakcyjnego na stronie
SRU. Jéli uzytkownik odbierze wiadom e-mail i zdecyduje si aktywowa
swoje konto, musi wykortaoperacje zawarte w wiadogw e-mail. Po przestaniu
klucza do SRU, system sprawdzi go slijgest poprawny, aktywuje powzane
z kluczem konto. Funkcja potwierdzania konta e-maake zosta wytagczona przez
administratora SRU. W takim wypadku konto aktywowgast natychmiast po
rejestracji. Wytkownik maze zalogowé sic na swoje konto zaraz po jego

zatazeniu.

4.3.4. Proces przypisywania aytkownika do serwisu internetowego

Teoretycznie doktadnie jedno konto w SRU wystardpatego, aby méc
uzysk& autoryzagg we wszystkich partnerskich serwisach internetowych

Rozwizanie to jest wygodne, poniewvarzytkownik nie musi korzystaz wielu
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kont, o ranych pdéwiadczeniach do logowania ¢sina wybranej stronie
internetowej. SRU udogtnia odpowiednie ustugi sieciowe dla serwisow
internetowych, umdiwiajgce kontrot nad tym, ktore konta maguzyskiwa
autoryzag. Istnieje potrzeba utworzenia pazania medzy uzytkownikiem,
a serwisem internetowym w relacji wiele do wieluysBnek 8 prezentuje
przyktadowe przypomkowanie kont w roli #gytkownikow do kont w roli

serwisow internetowych.

T _— —

Uzytkownik A Serwis A
/'/ \ / \
/ \ /
f/ | \
«" \ J/ \»
| Uzytownik B | | Sre |
| | | |
\\ /"‘ \\ J”}‘
\ / /
/ \
\ /
Uzytkownik C
“yfown! Serwis C
Uzytkownicy Serwisy internetowe

Rys. 8. Przyporglkowanie taytkownikow do serwisow internetowych

Przyktad z rysunku 8 pokazujee do Serwisu A mag mie¢ dostp tylko
Uzytkownik B i C, ale aytkownik B maze mie takze dosgp do Serwisu C.

Proces przypisywaniazytkownika do serwisu internetowego rozpoczyna Si
od zgloszenia przez zytkownika clci dostpu do wybranego serwisu
internetowego. SRU powinien udgshia¢ narzdzie do przesytania takich
zgtoszé. Uzytkownik po wystaniu zgloszenia z pim o dostp do konkretnej
strony internetowej, musi czekana reakgj ze strony jej administratora. Serwis
internetowy za pomacustugi sieciowej udospnionej przez SRU akceptuje lub

odrzuca nadestane zgtoszenia.
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Przebieg tego procesu przedstawia pgxy scenariusz:
1. SRU Wyswietla panel zgtaszania wnioskdéw o autoryzagjwybranym
serwisie internetowym.
Uzytkownik: Wybiera serwis internetowy i wysyta wniosek.
2. SRU Udostpnia list zgtoszé wystanych do serwisu internetowego.

Serwis internetowyPobiera liss.

3. Serwis internetowyAkceptuje lub odrzuca zgtoszenigytkownika.

System Tworzy powgzanie uytkownika z serwisem internetowym

w bazie danych.

4.3.5. Proces zaradzania grupami uzytkownikow

Dla mechanizmu grup wymagane jest, abydyaserwis internetowy mogt
tworzy¢ niezaleng, drzewiast struktug grup. Rysunek 9 przedstawia przyktadowy

wyglad struktury grup obstugiwanych przez SRU.

Dziennik
Nauczyciela 1

A—{ Studenci ‘

A

I6A1S1

L, 16A1S1_indywidualni

— 16B1S1

16G1S1

—{ Nauczycielt; ‘
—{ Administratorzy ‘

Dziennik
Nauczyciela 2

‘—{ Studenci ‘

A

14X3S0

— 14X4S0

14X5S0

—{ Nauczyciel(; ‘

—{ Administratorzy ‘ Legenda
E-Dziekanat ‘ Serwis internetowy ‘
4 Grupa potomna

— Wykfadowcy | ‘ upap
—{ Pracownicy dziekanatu ‘ ‘ Grupa korzeniowa ‘
L Stazysci

Rys. 9. Przyktadowa struktura grup w SRU
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Struktura i nazwy grup przedstawione na rysunkisa9niezalene dla
kazdego serwisu internetowego. Jedynym ograniczeniamnsatwisu internetowego
jest konieczn&t stosowania unikalnych nazw dlazkigj z grup w swojej strukturze.
Utatwia to zarzdzanie grupami przez serwis internetowy, ponievmaoze on
wskazyw& na nie za pomacich nazw. SRU posiaday dostp do catego
repozytorium grup nie m@ rozr@niat ich po nazwach, poniewamogq; istnie
grupy o takich samych nazwach, przypisane dmyoéh serwisow internetowych.
SRU rozrania grupy za pomagcspecjalnych identyfikatorow. Ograniczajsi do
struktury zalenosci grup w obebie jednego serwisu internetowego na
wyrozni¢ trzy rodzaje grup: grup korzeniows, gruge nadrzdng oraz grup
potomny. Grupa korzeniowa nie posiada rodzica, natomiastpa potomna
powigzana jest grupnadrzdng — rodzicem. Grup nadrzdng dla grupy potomnej
wcale nie musi by grupa korzeniowa, poniewanie istnieje ograniczenie co do
ilosci poziomoéw struktury grup. Oznacza tage grupa potomna me by
jednoczénie grup nadrzdng, ale nie mae by grum korzeniows. Przyktadem jest
grupa I16A1S1 na rysunku 9.

Dokonupc dekompozycji procesu zadzania grupami wyraiono

przypadki tycia mechanizmu grup zaprezentowane w Tabeli 1.

Tabela 1. Przypadkizycia mechanizmu grup

Aktor Przypadek uzycia Parametry Ograniczenia
Utworz grug Nazwa grupy Nazwa grup_y_nie mie koIidt_)wa’: zZjw
istniejgca w systemie.
Nazwa grupy Nazwa grupy.nie miae kolidpwat’ Zjw
Utworz grug ’ istniejaca w systemie.
potomry nazwa grupy o
nadrzdnej Grupa nadrgdna musi istnie
Uswh grupe Nazwa grupy Grupa nie me posiada potomkdw.
Pobierz wszystkie
Serwis grupy
internetowy|  Pobierz grupy
korzeniowe
Wskaz rodzica dla Nazwa grupy Grupa musi bg’/gru_p_a pqdrz;dnq.
grupy Grupa musi istnie
Sprawd istnienie Nazwa grupy
grupy
Zmien nazve Nazwa grupy, Nazwa grupy nie mae kolidowa z juz
nowa nazwa SR )
grupy grupy istniejgca w systemie.
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4.3.6. Proces zaradzania przydzialem wytkownikéw do grup

Uzytkownik przypisany do serwisu internetowego z@dy¢ przydzielany
bez ograniczie do r&nych grup nalgacych do tego serwisu. W nayzaniu do
rysunku 9 z rozdziatu 4.3.5zytkownik maze znajdowa sie w grupie Studenci
I grupie 16G1S1 jednoczeie. W kontekcie catego SRU, aytkownik teoretycznie
moze by przypisany do wielu grup, nagcych do ranych serwiséw
internetowych bez ogranicze W praktyce, z faktuze tylko serwis internetowy
moze przydzield uzytkownikow do swoich grup wynikae wytkownik nie mae

naleze¢ do grup w obgbie serwisow internetowych, z ktérymi nie jest pgeainy.

W tabeli 2 przedstawione przypadki wycia, kedace czscig procesu zagdzania
przydziatem aytkownikow do grup. Kady z przypadkow zycia podlega pewnym

ograniczeniom, ktérych mechanizm SRU musi przegaze

Tabela 2. Przypadkizycia mechanizmu przydziatdytkownikow do grup

Aktor Przypadek uzycia Parametry Ograniczenia

Nie maze istni€ juz takie powizanie.
Grupa musi istni@
Uzytkownik musi istnié.

Dodaj wytkownika | 1D uzytkownika,
do grupy nazwa grupy

Pobierz grupy Nazwa grupy

podrzdne nadrzdne; Grupa musi istnie

Pobierz grupy dla
uzytkownika
Pobierz grupy

ID uzytkownika Wytkownik musi istnié.

Serwis korzeniowe dla | ID uzytkownika Wytkownik musi istnié.
internetowy uzytkownika
POb.IerZ grupy dia ID uzytkownika Wytkownik musi istnié.
uzytkownika
Spravyd i . . Grupa musi istnie
przynalenaos¢ ID uzytkownika,
uzytkownika do nazwa grupy Uzytkownik musi istnié.
grupy . . . . . .
Usun uzytkownika | 1D uzytkownika, Musi (l;srtgl(z t;:ﬁlsei %?;/]v%zame.
z grupy nazwa grupy b

Uzytkownik musi istnié.

4.3.7. Proces zaradzania kontami w systemie

Do tego procesu dagi maze mig jedynie uytkownik petngcy rolg
administratora w SRU. System musi udpsi¢ panel administracyjny, z poziomu
ktorego, administrator gdolzie mogt zargdzat wszystkimi kontami w systemie.
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Uprawnienia administratora ograniczajsic tylko do zarzdzania kontami
uzytkownikéw i serwiséw internetowych. Administratore posiada uprawniedo
zmian decyzji podejmowanych przez administratorGeywssow internetowych
w kwestii przypisania iytkownika do serwisu internetowego oraz operacji
zwigzanych z mechanizmem grup.

Przypadki aycia w procesie zagezania kontami przedstawia pesza tabela 3.

Tabela 3. Przypadkizycia panelu administratora SRU

Aktor Przypadek uzycia Parametry Ograniczenia
Wiacz konto Konto musi kiywytaczone.
Administrator Wy#_a,(;z kont'o _ Konto musi kiywtaczone
Zmien e-mail Nowy e-malil
Usuw konto Nie mana usuné swojego konta.

4.4. Projekt interfejsu graficznego

Strona internetowa SRU nie jest witgymnagca na celu przekazywanie
internaucie dgej ilosci danych, dlatego wkszy nacisk polgono na tatw

I intuicyjng nawigacg.

Zaloguj sie

Zawartosc zaktadki

Rys. 10. Szablon interfejsu graficznego
Rysunek 10 przedstawia projekt systemu nawiga@rtego na zaktadkach. Kda
z zaktadek udosgpnia inry funkcje systemu obstugiwarnprzez stroa WWW.
o Zaloguj si¢ — zakiadka domyna, dosgpna dla aytkownikow
anonimowych, uruchamiana zaraz po $oij na stron gidbwng SRU.
Udostpnia formularz logowania,

e Zaloz konto — udos¢pnia formularz rejestracyjny,
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» Jak to dziata? — zaktadka informacyjna z podstawowymi informadjam
0 zasadzie dziatania systemu oraz polityce bezgistza,

» Twoje konto — zaktadka jest niedggina dla nieuwierzytelnionych
uzytkownikow. W zalenosci od rodzaju konta, czyli roli, do ktorej
konto naley, udosgpniana jest inna zawa#@
= Rola administratora — udosgpniany jest panel administracyjny,

stuzacy do zarzdzania wszystkimi kontami w systemie.

= Rola serwisu internetowego — zakladka udogpnia formularz
umazliwiaj agcy zmiarg adresu URL serwisu internetowego,

» Rola zwykiego wytkownika — udosgpniany jest mechanizm
wysytania wnioskow o0 autoryzacj do wybranych serwisow
internetowych.

Oprocz powyszych funkcji, w obgbie tej zaktadki gytkownik ma

dostp do panelu zagdzania kontem, ktéry umbiwia zmiare hasta,

adresu email oraz usggie konta.

Aktywna zaktadka wysuwana jest na pierwszy plarz aiaieniany jest jej
kolor. Préba wejcia w zakladk, ktora jest niedogpna dla danegozytkownika
konczy st wyswietleniem stosownego komunikatu o odmowie ¢lmst po czym

uzytkownik przenoszony jest do strony logowania.
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V. IMPLEMENTACJA, URUCHAMIANIE ORAZ
TESTOWANIE SYSTEMU

5.1. Wykorzystane oprogramowanie

Programowanie

Do budowy SRU wykorzystano pakiet oprogramowaniarbgoft Visual
Studio 2008 Professional w wersji 9.0 SP1. Jest zmstaw nargzi
programistycznych do tworzenia aplikacji opartych MNET Framework. Dla
potrzeb niniejszej aplikacji wykorzystano ngdzie Microsoft Visual Web
Developer 2008, natgcy do Visual Studio, ktory wspomaga tworzenie
internetowych aplikacji ASP.NET. Do nagkiszych zalet usprawnggych
tworzenie aplikacji w Visual Studio moa zaliczy [6, s.29]:

* fatwy i wygodny dostp do okien projektu wizualnego oraz kodu,

« technologia WYSIWY@® dla formularzy internetowych,

* mechanizm podpowiadania i uzupetniania kodu, co igjsra ilgé

popetnianych kdow,

« lista IntelliSens¥ wyswietlajaca podpowiedzi dla metod i klas,

* natychmiastowa detekcjaghiow,

* mozliwos¢ modyfikowania kontrolek.

Do projektowania i zagdzania baz danych wykorzystano dgizone do
pakietu Microsoft SQL Server 2008 nedizie SQL Server Management Studio.
Sty ono do konfiguracji, zasdlzania i administrowania wszystkimi
komponentami Microsoft SQL Server, azakdo projektowania i edycji baz danych

uruchomionych na serwerze SQL. Przydatankcja SQL Server Management

13 (ang. What You See Is What You Get), akronim gpisu metod¢ prezentacji projektu na ekranie
komputera w taki sposéb, aby publikacjai&owa byta jak najbardziej zbbna do wygidu projektu.
14 Zaprojektowany przez Microsoft mechanizm automamggo podpowiadania i uzupetniania kodu

w Visual Studio.
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Studio jest funkcja wizualnego tworzenia projektazyp danych za pome@c

fizycznego diagramu zwikéw encji ERD®,

Srodowisko uruchomieniowe

Srodowiskiem testowym do uruchamiania SRU jest zestarogramowania
sktadajcy sk z: systemu operacyjnego Microsoft Windows 2008v&erserwera
stron internetowych IIS 7.0 oraz serwera baz daryairosoft SQL 2008 Server.
Razem z SRU w tymérodowisku uruchamianactzie aplikacja internetowa
wspomagajca pra¢ nauczyciela ,Dziennik nauczyciela” oraz systemzzdrania
baz danych dedykowany dla tej aplikacji e-learningawej

System Windows 2008 Server jest serwerowym systeroparacyjnym
wydanym przez Microsoft. Giownym powodem wyborudesystemu operacyjnego
jest to, ze posiada zintegrowany serwer Internet Informati®ervices (IIS)
w wersji 7.

Internet Information Services, w skrocie IS, jegbiorem ustug
internetowych, pracagych pod kontregl systemow z rodziny Windows. Jest to
jeden z najbardziej popularnych serwerow stronrimgmwych. IS mge shiy¢
jako serwer FTP, HTTP, NNTP, SMTP. Na potrzeby SBtdz wspieranych
serwisOw internetowych praagych na tym samym serwerze, |IS pracuje w roli
serwera HTTP i HTTPS.

Serwerem bazodanowym, z ktérego korzysta SRU jestdgbft SQL Server
2008. Jest to serwer zgdzania baz danych typu klient-serwer, charakteryuy

sie wysolg wydajndcig, niezawodnécia i skalowalndcia.

5.2. Baza danych

Struktura bazy danych w éej mierze opiera sina strukturze utworzonej
przez mechanizm ASP.NET Membership Provider,. tdegtoudowany mechanizm

zajmupcy sk zarzdzaniem i przechowywaniem fwiadczé uzytkownikéw

!5 (ang. Entity Relationship Diagram), diagram objazy relacje pomidzy encjami, mywany do opisu
struktury relacyjnych baz danych.
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w systemie, a tale dostarczaniem rozgdan uwierzytelniania i autoryzaciji.
Dodatkowo mechanizm Membership #eozosta zintegrowany z mechanizmem
rol ASP.NET Role Management. Za dostarczanie dangtzh mechanizmow
ASP.NET Membership oraz ASP.NET Role odpowiadagdpowiednio klasy
SglMembershipProvider oraz SqlRoleProvider. z#6@a z tych klas wymaga
odpowiednio utworzonej struktury tabel, widokowropedur w bazie danych. Aby
wygenerowa potrzebr struktue poza lokalg baz danych, na kta@r wskazuje
SQL Server Provider, nalg wykorzyst& narzdzie aspnet_regsqgl.exe, znapig
sie w katalogu .NET Framework.

Z wygenerowas przez aspnet regsgl.exe struktuzintegrowano trzy
dodatkowe tabele: Users_Referrers_intersection, _Groupsaz _UsersinGroups
Modyfikacjom w postaci dodania czterech dodatkowydit Ticket, TicketValid,
UrlAddressoraz WSAuth poddana zostata tak tabelaaspnet_UsersRysunek 11
przedstawia encje wykorzystywane w SRU. Pogrubitmia oznaczone zostaty

nowo dodane encje i pola.

aspnet_UsersInRoles aspnet_Roles
7 Userld RE— ApplicationId -
? Roleld % Roleld E
RaleMame
_UsersInGroups LoweredR.oleMame -
% Userld i
8 Groupld aspnet_Users aspnet_Membership
ApplicationId P ApplicationId -
" I % Userld 7 Userld
UserMName Password
LoweredUserMame PasswordFormat
MobileAlias PasswordSalt il
o IsAnonymaous
4 . LastActivityDate
Lo Groups :'*Et _ _Users_Referrers_inters
— icketValid w——cx] | 7 Referrer_Userld
¥ Groupld UrlAddress % User_Userld
Referrerld WSALth — Alowed
MName
ParentGroupld

Rys. 11. Diagram ERD wybranych encji bazy danydd SR
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Tabela aspnet_Users

W tej tabeli zapisanegpodstawowe informacje o4samdci uzytkownika.
Jest to globwna tabela w bazie danych SRU,3zyca ze sobp resze
wykorzystywanych tabel. Tabela posiada dodane g riesstandardowe pola:
» Ticket— zawiera kod biletu uwierzytelniggmiego dla danegazytkownika,
» TicketValid— okrela czas wygsaniecia biletu zapisanego w polu Ticket,
» UrlAddress — pole wykorzystywane tylko w rekordach opigych
konto serwisu internetowego. Zawiera adres strongrwisu
internetowego, do ktérego zwyktgytkownik musi by przeniesiony po
poprawnym uwierzytelnieniu,

* WSAuth pole informuje czy bilet nie zostat unieimgony.

Tabela Users_Referrers_intersection

W tej tabeli zapisywane gspowigzania uytkownikéw zwyktych kont
z kontami serwisow internetowych. Pole Allowed imwje, czy zgtoszone
powigzanie zostalo zaakceptowane przez serwis interetd@omysinie pole
Allowed ustawiane jest na wasto False. Aktywne powizania wytkownikow

z serwisami internetowymi posiadajy tym polu warté¢ True.

Tabela _Group

Tabela zawiera informacje o wszystkich grupach weonych w SRU
niezalenie od przypisanych im serwisow internetowych.

» Groupld- identyfikator stiaacy identyfikacji grupy przez SRU,

* Referrerld — identyfikator serwisu internetowego, w elie ktérego
grupa zostata utworzona,

* Name- nazwa grupy,

* ParentGroupld— rekordy grup podezinych wskazw w tym polu na
grupe nadrzdng, do ktorej naleg.
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Tabela aspnet_Roles

W tabeli zapisaneasinformacje o rolach wyspujacych w SRU, czyli roli

uzytkownika, serwisu internetowego oraz administratsRU.

Tabela aspnet_Membership

Encja tworzona automatycznie przez gdee aspnet_regsqlZawiera dane
poswiadcze uzytkownikéw takie jak login, hasto, a taék adresy e-mail oraz @
pytah do haset. W celach bezpiedzeva dane tegsodpowiednio zaszyfrowane.

Tabela wysipuje w relacji jeden do jedneg@mzpnet_Users

Tabela aspnet_UsersInRoles

Stuzy do powizania tabelspnet User®oraz aspnet_Rolesv relacji wiele

do wielu.

Tabela _UsersInGroups

Utworzona w celu powkania tabelaspnet_Usersoraz _Groupsw relacji

wiele do wielu.

5.3. Klasy

W ramach SRU zaimplementowanoe@iklas: Auth, Config, Group,
RegisteredUseoraz SoapAuthTicketktore zostaty osadzone w folderapp_Code
oraz jedn klass 0 nazwieAuthorizationimplementowas poza systemem SRU.

Klasa Config jest klag konfiguracyj, zawieragca atrybuty, takie jak
poswiadczenia potrzebne do uwierzytelnienia w bazieydh SQL oraz adres URL
systemu.

Klasa SoapAuthTicketjest szablonem obiektu zgamdaci uzytkownika
I serwisu internetowego. Obiekt klas$oapAuthTicketwykorzystywany jest
podczas uwierzytelniania i autoryzacji w ustugaiettiswych SRU. Wykorzystanie
tej klasy zostato doktadnie omowione w rozdzialke 5.

Jedyn klagy zaimplementowan w ramach budowy SRU, jednak nie

dziatapca fizycznie w ramach tego systemu jest kl@sghorization Zostata ona
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stworzona w celu uproszczenia instalacji ustugi ogacji w serwisie
internetowym. Utworzony za pomgpckonstruktora domyinego obiekt klasy
Auhtorization przechowuje adres internetowy SRU oraz login itdha konta
serwisu internetowego. Klasa posiada zaimplememgwaetod Authenticate()
petnigca role straznika dosgpu do serwisu internetowego. Jej zadaniem jest
przekazywanie biletu uwierzytelnieniaykownika, uwierzytelnianie w ustugach
sieciowych SRU oraz autoryzowanie dgst do zasobow serwisu internetowego.
Pozostate trzy klasy definhge podstawowe byty istnigje w SRU zostaty

omowione bardziej szczegotowo w dalszejscztego rozdziatu.

5.3.1. Klasa uzytkownikéw - RegisteredUser

Obiektami tej klasy & potencjalni aytkownicy SRU. Klasa przechowuje
podstawowe informacje o koncieytkownika oraz tym, czy konto istnieje w bazie
danych. Zaimplementowane zostalty metody do ggimania kontem zytkownika.
Jedne z waniejszych to:

* GenerateTicket()

Metoda stdy do wygenerowania biletu uwierzytelnienia dla
uzytkownika. Losowo wygenerowany kod biletu zapisyywgast do pola
Ticket w bazie danych oraz ustawiana jest jegozne& w polu
TicketValid

» IsTicketValid(string ticket)

Funkcja sprawdza czy kod biletu wprowadzony w argoore metody
jest prawidtowy dla danego zytkownika, czy nie bilet nie zostat
uniewaniony oraz czy bilet nie jest starszy. @00 sekund.

* UnauthoriseUser()

Metoda wywotywana na przyktad w momencigycia bkdnego biletu.
Po jej wywotaniu wart& pola WSAuth dla danego zytkownika
ustawiana jest n&alse co powoduje uniewaienie aktualnego biletu
uzytkownika. Wystpuje take przecizenie tej metody w postaci
UnauthoriseUser(string Referrerldgtuzy ono do catkowitego usutia

powigzania uytkownika z kontem serwisu internetowego.
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DeleteUser()

Funkcja zanim usuniezytkownika, przygotowuje bgzdanych do tej
operacji. Usuwaneasrelacje uytkownika z serwisami internetowymi

oraz grupami, a na keu sam aytkownik.

SetNewMail(string newmail)
Metoda ustawia zadany w parametrzeewmail adres e-mail
wykorzystugc atrybuty klasyMembershipUser

AddUserToRole(string rolename)

Parametr przekazywany do tej metody zeoprzypé dwie postaci:
.referrer’ okreslajgcy konto serwisu internetowego orazusgr
okreslajagcy konto uytkownika. W zalenosci od wart@ci zmiennej
rolename konto przypisywane jest odpowiednio do waltkownika
(_system_Wlub serwisu internetowego gystem_RA

IsReferrersUser(string Referrerld)

Metoda zwraca ward True (prawda) lubFalse (fatsz). Funkcja zwraca
wartas¢ True w przypadku kiedy pomdzy uzytkownikiem, a zadanym

w parametrzdReferrerldserwisem internetowym istnieje zaakceptowane
powigzanie.

MemberOfGroups(string Referrerld)

Wywolanie tej metody generuje kstgrup, do ktérych naky dany
uzytkownik w kontekcie serwisu internetowego, oklenego
parametrenikeferrerld

AuthoriseUser(string Referrerld)

Metoda wywotywana przez administratorow serwisouwernetowych,
zajmupcych sk zaradzaniem zgtoszeniami depu od uytkownikow
SRU. Funkcja zostata zaimplementowana w taki spoabp przypisa
konto wytkownika do serwisu internetowego zadanego parnamet
Referrerld niezalie od tego, czy aytkownik wysytatzadanie dosfpu
do serwisu internetowego czy nie. Wywotanie metadykontelécie

istniegcego konta #ytkownika oraz prawidiowego Id serwisu
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internetowego spowoduje utworzenie pgxania m¢dzy tymi bytami
z atrybutemAllowedustawionym ndrue.

RequestAuthorization(string Referrerid)

Panel wysytania zglosaez prabg dostpu do wybranego serwisu
wykorzystuje § metod do tworzenia nieaktywnych pogadan pomiedzy
uzytkownikami i serwisami internetowymi, czyli poyzian z atrybutem
Allowed ustawionym né&ralse Administrator serwisu internetowego za
pomo@ metody AuthoriseUser(string Referrerldymaze umaliwi¢
dostp ustawiggc tym samym wariE True dla pola Allowed lub
odrzuct zgtoszenie usuwgf powhzanie za pomaec metody
UnathoriseUser(string Referrerld)

Oprocz wymienionych metod klasa implementujezéafetody typu Get-Set

umazliwiaj gce bezpieczne manipulowanie atrybutami obiektu.

5.3.2. Klasa ustugi sieciowej - Auth

Metody tej klasy udospniane g na zewgtrz SRU za pomag ustug

sieciowych. Korzystajz nich serwisy internetowe. Funkcje tej klasy whkszaci

opierap sie na odpowiednim wywotywaniu i sterowaniu metodamiask

RegisteredUserub Group. Poniej przedstawiono ligt metod dosipnych dla

nieuwierzytelnionych serwiséw internetowych:

AuthenticateWithNoTicket(string login, string paeswh

Metoda pozwala na uwierzytelnienie serwisu inteaweigo w ustugach
sieciowych bez waego biletu uwierzytelnienia zytkownika, na

podstawie przestanych parametringin orazpassword

Authenticate(string login, string password, stringketcode)
Uwierzytelnienie serwisu internetowego zyaiem tej metody mae
nasgpi¢ po spetnieniu szeregu warunkéw:

» podane w parametrach login oraz passworéw@ziczenia musg

by¢ prawidiowe,
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* serwis internetowy musi uwierzyteinsic w ramach konta o roli
serwisu internetowego,
= konto wytkownika skojarzone z biletem musi posiadarawa do
autoryzacji w serwisie internetowym, wywataym g ustug,
» Dbilet podany w parametrzdicketcode musi by prawidiowy
i aktualny.
Jeili wszystkie z powyszych warunkOw zostanspetnione serwis internetowy
zostaje trwale uwierzytelniany w ustudze siecioveenetodaAuthenticatezwraca
nowy kod biletu.

W tabeli 4 przestawione zostaty pokrétce metodysklAuth dostpne dla
aplikacji, ktore pomginie przeszty proces uwierzytelniania w ustudzeciswe;
SRU. Metody przedstawione w tabeli 4 nie wymagapnownego przekazywania
poswiadcze, poniewa dostp do nich autoryzowany jest na podstawie specjalneg
obiektu SoapTicket. Uwierzytelnianie, autoryzacjeazo bezpieczestwo ustug

sieciowych SRU zostato bardziej szczegétowo omoeirozdziale 5.4.

Tabela 4. Metody klasy Auth dgshe po uwierzytelnieniu

Nazwa metody

(parametry) Opis

AddCurrentUserToGroup | Wykonuje metod AddUserToGroupv kontekicie
(string GroupName) biezacego uytkownika.

AddUserToGroup Dodaje uytkownika o podanynserlddo grupy

(string Userld,
string GroupName)

0 nazwieGroupNameZapisuje zmiany w bazie
danych.

AuthorisedUsers()

Metoda zwraca obiekdataSetz listy uzytkownikow
zaakceptowanych przez serwis internetowy.

AuthoriseUser
(string Userld)

Metoda tworzy powgzanie bigacego serwisu
internetowego z zytkownikiemUserld

CheckTicket
(string ticket)

Metoda stay do sprawdzania popraw§t i waznosci
biletu przekazanego w parametticket
Analogicznie sprawdzang svarunki
wyszczegolnione w opisie metodyithenticate
Metoda dostpna jest dla serwisdw internetowych
uwierzytelnionych z ustugsieciowy SRU.

CreateChildGroup
(string Name,
string ParentName)

Tworzy grug Name potommy do grupyParentName
Zapisuje zmiany w bazie danych.
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CreateGroup
(string Name)

Tworzy grug korzeniowg o nazwieName Zapisuje
zmiany w bazie danych.

DeleteGroup
(string Name)

Usuwa grup o nazwieNamez bazy danych.

GetAllGroups()

Zwracana jest lista wszystkich grup peranych
z biezgcym serwisem internetowym, znajdaych se¢
w bazie danych

GetAllUsers()

Metoda zwraca obieKdataSetz identyfikatorami
I nazwami wszystkich zytkownikow
zarejestrowanych w SRU.

GetChildrenForGroup
(string GroupName)

Zwracana jest lista grup potomnych dla podanej
w parametrz&sroupNamegrupy nadrzdne;j.

GetGroupsForCurrentUser(

Wykonuje metod GetGroupsForUsew kontelkcie
biezacego uytkownika

GetGroupsForUser
(string Userld)

Metoda sprawdza do jakich grup nglerzytkownik
0 zadanynUserld, a nasgpnie zwraca ich list

GetGroupsWithoutParentFo
CurrentUser()

rwWykonuje metod GetGroupsWithoutParentForUser
w kontelécie biezacego uytkownika.

GetGroupsWithoutParentFo
User(string Userld)

rMetoda filtruje list zwracan przez metoel
GetGroupsForUseodrzucagc rekordy grup
potomnych.

GetParentForGroup Zwracarn wartdcia jest nazwa grupy nadydnej do
(string GroupName) zadanej w parametrZgroupNamegrupy potomnej.
GetUserld() Zwracan wartasciag po wywotaniu tej metody jest
identyfikatorGuid biezagcego uytkownika.
GetUserName() Zwracarn wartascig po wywotaniu tej metody jest

nazwa biegcego uytkownika.

GetUsersForGroup (string
GroupName)

Metoda zwraca obieKdataSetzawierajcy liste
uzytkownikéw nalegcych do grupy o nazwie
GroupName

IsGroupEXxists(string Name)

Sprawdza, czy grupa istnieje. Zwracana wW&rtbool.

IsCurrentUserinGroup()

Wykonuje metod IsUserinGroupw kontelécie
biezacego wytkownika.

IsUserInGroup
(string Userld,
string GroupName)

Metoda szuka powkania w bazie danych guzy
uzytkownikiem o podanyniserld a zadas przez
GroupNamagrup.

RemoveCurrentUserFrom
Group ()

Wykonuje metod RemoveUserFromGroup
w kontekscie biezagcego uytkownika.

RemoveUserFromGroup
(string Userld,
string GroupName)

Usuwa z bazy danych poyzianie uytkownika
0 podanymUserldz grup o nazwieGroupName

RenameGroup
(string GroupName,
string NameGroupName)

Metoda stay do zmiany nazwy grupy. Wymaga
wprowadzenia nazwy istnigjej grupy oraz

proponowanej nowej nazwy.
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UnAuthoriseCurrentUser() | Wykonuje metod UnauthoriseUsew kontelécie

biezacego wytkownika.

UnauthorisedUsers() Za pomog tej metody serwis internetowy pobiera

obiektDataSet zawieragcy list¢ przestanych przez
uzytkownikéw i oczekujcych na akceptag]
wnioskow 0 dosip do serwisu internetowego.

UnauthoriseUser Za pomoag tej funkcji serwis internetowy nie trwale
(string Userld) zablokowa dostp wybranemu zytkownikowi

usuwajc powpzanie konta gytkownika z kontem
serwisu internetowego.

5.3.3. Klasa grup — Group

Klasa Group pozwala na tworzenie obiektow nowych grup lub gjup

istniegcych w bazie. Kady obiekt klasyGroup posiada atrybuty isgroupexists

oraz _allowstoretodb Dla nowo tworzonych obiektow grup uruchamiang s

w zaleznosci od podanych parametréw, konstruktory. Po utwoitzeobiektu,

atrybut _isgroupexistgosiada informaegj czy grupa ja istnieje w bazie danych,

natomiast atrybut allowtostoredbokresla, czy istnieje maiwos¢ zapisu obiektu

w bazie danych. Klasa posiada zaimplementowanaddzaje konstruktorow:

Group(int id

Konstruktor tworzy obiekt na podstawie podanegaytDpy. Jéli grupa
o danym ID istnieje w bazie atrybutysgroupexists _allowtostoredb
przyjmujg odpowiednio wart€ci True orazFalse

Group(string Referrerld, string Name)

Konstruktor tworzy obiekt grupy Kkorzeniowej na ptaigie
przekazanego Id serwisu internetowego oraz nazwpygrJéli grupa
0 podanej nazwie ju istnieje w kontekcie serwisu internetowego
o podanym Id, atrybuty obiektu okfaja grup jako istniejcag w bazie
danych z brakiem niiwosci jej zapisu. Jdi grupa o podanej nazwie
nie istnieje w strukturze grup dla danego serwigernetowego, atrybuty
_isgroupexists _allowtostoredbustawiag wartasci odpowiednioFalse
orazTrue

Group(string Referrerld, string Name, string Pardame)

Konstruktor stazy do tworzenia obiektéw grup potomnych. Oprécz
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warunkéw  sprawdzanych w przypadku grupy Kkorzenipwej
weryfikowane jest czy odwotanie do grupy nadhzej ParentName

wskazuje na istniefa grupe.

KlasaGroup posiada komplet metod ghcych do zargdzania grupami oraz
przypisywania gytkownikbw do grup. Wykonanie kdej z poniej
przedstawionych metod warunkowane jest flagamisgroupexists oraz
_allowtostoredb Poniej przedstawiono metody zaimplementowane w Kklasie
Group

* AddUserToGroup(string Userld)

Metoda tworzy bezpwednio w bazie danych rekordy w tabeli

_UsersInGroupshedace powizaniem uaytkownika o zadanynuserld
z Id grupy, w kontescie ktorej wykonywana jest niniejsza metoda.
» DeleteGroupFromDb()

Grupa mae zosté usungta jeli nie posiada grup potomnych, czyli nie
istniejg grupy z atrybutemParentGroupld wskazugcym na bieaca
grupe. Metoda zajmuje sitakze usungciem z tabeli_UsersInGroups
wszystkich rekordow waizacych wytkownikbw z bieaca grups.
Spetnienie tych warunkéw pozwala na wykonanie pataDELETEna
rekordzie bieacej grupy.

» GetChildren()
Metoda zwraca list grup posiadagych w polu ParentGroupld

identyfikator biegacej grupy.

* GetUsers()
Metoda wybiera z tabeliUsersinGroupsekordy wizace biegca grupe
z wytkownikami. Zwracag wartcscig jest obiektDataSetzawieragcy
identyfikatory oraz nazwyaytkownikéw przypisanych do danej grupy.

» HaveUser(string Userld)

W zaleznosci od tego, czy w tabeliUsersInGroupsostanie znaleziony
rekord whzacy biezaca grupe z wzytkownikiem o zadanym w parametrze

Userldidentyfikatorze, metoda zwraca wastd rue lub False
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* IsGroupExists()

Zwracana jest warfo flagi _isgroupexists

 RemoveUserFromGroup(string Userld)

Metoda usuwa z tabeliUsersinGroupsrekord wazacy wzytkownika
o identyfikatorzeJserld z biezagca grup.

* RenameGroup(string NewName)

Metoda zmienia nazgvgrupy na nowy podan w parametrzé&NewName
Relacje m¢dzy grupami pozostgjzachowane, ponievzaopierag Sic na
identyfikatorach grup, a nie na nazwach.

» StoreGroupToDb()

Uzycie tej metody powoduje zapisanie obiektu grupyazie danych.

Metoda dziata tylko w obiektach grup, ktére niaisj jeszcze w bazie

danych. Jej pomf§ne dziatanie warunkuje flagaallowtostoredhobiektu
grupy.
5.4. Uslugi sieciowe Systemu Rejestracji kytkownikow

Ustugi sieciowe SRU publikowane 3gs pod adresem

https://adres_sru/Webservice/Auth.asnBolityka autoryzacji dogpu do zasobu

Auth.asmx zezwala na wywotywanie listowanie ustuggystkim uytkownikom.
Zapewnia to odpowiedni wpis konfiguracyjny w plikdeb.config. Plik Auth.asmx
stwzy do zdalnego wywotywania metod klagyuth, znajdujcej st w folderze
App_code Ustugi dostipne g wytagcznie dla uaytkownikdbw w roli serwisu
internetowego, dlatego #e korzystanie z metod wymaga na pg&n
uwierzytelnienia.

Protokdt SOAP, wykorzystywany do komunikaciji z uglsieciovy SRU,
zawiera oprocz wymaganego elemenBody opcjonalny nagtowek Header.
Specyfikacja SOAP nie definiuje jednoznacznie cainzawieré element Header,
co pozwala na przekazywanie dodatkowych informawg, koniecznie zwazanych
z przesytan wiadomdacia. [11] Na modyfikag; przesytanych elementow SOAP
Header pozwala metodaSoapHeader klasy SoapHeaderAttribute Serwis

internetowy mae uwierzytelné sie w ustugach sieciowych SRU wykorzysiaj
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metody Authenticatelub AuthenticateWithNoTicketDla obu z tych metod za
pomoa@ ponizszego kodu zostat skonfigurowany protokot SOAP kv $poséb, aby
wraz z wysytanym dokumentem SOAP, wysytany byt kbsmapticket

[SoapHeader("soapticket”,Direction=SoapHeaderDiieatOut)]

Pomylne wykonanie metodyputhenticateskutkuje utworzeniem obiektu o nazwie
soapticketklasy SoapAuthTickebraz wystanie go zgodnie z dyrekiywirection
do klienta ustugi. Obieksoapticketzawiera potwierdzanprzy uwierzytelnieniu
nazwe konta serwisu internetowego oraz naawierzytelnionego aytkownika.
Klient przechowujc w stanie aplikacji obiekt klasputh wraz z ktorym
przestany zostat obiektsoapticket moze by, bez ponownego podawania
poswiadcze, autoryzowanym we wszystkich ustugach sieciowydWietody
wymagajce uwierzytelnionej tssamdci skonfigurowanegza pomog ponzszego

kodu na odbior obiektu soapticket podczas jej wan.
[SoapHeader("soapticket",Direction=SoapHeaderDiieatIn)]

W przypadku braku obiektgsoapticketgenerowany jest wyjek SoapException
informujacy o bkdzie uwierzytelnienia.

Posiadanie obiektu zeamdci soapticketpozwala na dogp do ustug bez
podawania péwiadczé. Istnieje ryzyko, ze osoba postronna m® odczyté
zawart@¢ obiektusoaptickefpodczas przesytania go przezisi@by temu zapobiec

dostp do ustug mee nasgpowa wytgcznie z wykorzystaniem protokotu HTTPS.

5.5. Implementacja autoryzacji doskgpu do serwisu internetowego

Zgodnie z diagramem sekwencji z rysunku 6 zamiesmgo w rozdziale
4.3.2, autoryzacja dagiu do serwisu internetowego rozpoczyna @i przestania
biletu. Kod biletu jest losowo generowanym skrotdfd5. Uzytkownik maze
przekaza go do systemu na dwa sposoby: za paggmetody GET lub poprzez stan
sesji z serwisem internetowym. W przypadku, gadytkownik po raz pierwszy
wywoluje stror serwisu internetowego, w stanie sesji nie ma amggo obiektu
ustugi sieciowej SRU. Brak tego obiektu w stanisjispowoduje,ze metoda

Authenticate uruchamiana przy kdym wywotaniu strony serwisu internetowego,
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oczekuje biletu uwierzytelnienia przesytanego mgtGdET. Nasgpnie kod biletu
przesytany jest do SRU. dliekod biletu nie istnieje lub jest nieprawidtowystuga
SRU zwraca wark ,0°, co oznacza,ze wytkownik nie mae zosta
autoryzowany. Procedura odmowy st do serwisu

internetowego kaczy se przeniesieniem  aytkownika na  strog  SRU

https://adres_SRU/Default.aspx?ref=logigdzie login jest nazw konta serwisu
internetowego.

Po przeniesieniuaytkownika do SRU, za pomaanechanizmu Membership
sprawdzany jest stan uwierzytelnieniazytkownika na stronie SRU. de
uzytkownik jest uwierzytelniony, kod metodi?age Loadstrony Default.aspx
wykonuje operagj wygenerowania biletu i przeniesieniaytkownika z powrotem
do serwisu internetowego. Adres serwisu zdalnegalarsy jest na podstawie
loginu przekazanego za pomoetody GET pod indeksenef’. SRU odnajduje
w bazie danych URL serwisu, a ngstie uzupetnia go o nowo wygenerowany

bilet, tak jak w poriszym przykiadzie:

https://dziennik.wat.edu.pl/Default.aspixRet=nazwa uzytkownikat+kod biletu

Serwis internetowy wywotany z biletem, przekazanymetody GET
rozpoczyna procederautoryzacji od pociku. Poniewa w stanie sesji nic nie
istnieje, wywotywana jest ustuga autoryzacji w SRyprzekazanym metadGET
kodem biletu. Jeeli tym razem procedura uwierzytelnienia w ustudaeciowej
powiedzie s oraz kod biletu &dzie prawidtowy i aktualny, SRU przeta do
serwisu internetowego nowy bilet. Metodauthenticate klasy Authorization
w serwisie internetowym zapisuje do stanu sesji dvmmekty: obiekt ustugi
sieciowej Auth oraz nowy bilet wany do kolejnej procedury autoryzacji,
a nasgpnie udosfpniazadane zasoby.

Kolejne wywotania stron serwisu internetowegoztakodlegaj procedurze
autoryzacji. Uruchamiana podczas tadowania stroetpdaAuthenticatepobiera ze
stanu ses;ji obiekty ustugi sieciow&pth oraz bilet, a nagpnie wywotuje metog
CheckTicket udostpniors przez SRU. Metoda ta nie wymaga ponownego

uwierzytelniania w ustudze sieciowej, poniewhazuje na obiekcie tsamdci
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przesylanym w nagtdwku protokolu SOAP. W metodzi€heckTicket
zaimplementowano tak mechanizm sprawdzania bezpigstera biletu. Jdi
w kontelkécie wytkownika wprowadzono béiny bilet lub podany bilet zostatZu
wykorzystany, uruchamiana jest metddaauthoriseUserz klasyRegisteredUser
Powoduje to uniewaienie biletu uwierzytelnieniazytkownika, nawet gdy jest
aktualny, co skutkuje konieczéma wygenerowania nowego biletu i rozpeca

procedury autoryzacji od nowa.

5.6. Implementacja rejestracji uzytkownika

Formularz rejestracji nowego zytkownika zostat zaimplementowany
z wykorzystaniem kontrolkasp:CreateUserWizardostarcza ona interfejs shecy
do tworzenia nowych kont zytkownikbw w systemie. Zgodnie z projektem,
formularz musi posiada pole wyboru typu konta. ASP.NET udiivia
modyfikacg szablonu kontrolki asp:CreateUserWizard Dodatkowe pole
zaimplementowano z wykorzystaniem kontrolsp:DropDownList posiadajcej
dwie opcje: ,Wytkownik” oraz ,Serwis internetowy”.

Walidacja wprowadzonych do formularza danych jestugbziomowa.
Zanim dane zostanprzestane na serwer, pola formularza przechosdgiepng
walidacg z wyciem fzyka JavaScript. Kontrolka asp:RequiredFieldValidator
sprawdza czy wskazane pole zostato wypetnione.  rdtiat
asp:CompareFieldValidatoweryfikuje, czy zawartai pol hasta oraz powtorzenia
hasta g identyczne. Ji wstepna walidacja nie wykryje blow, dane przesytang s
do serwera, gdzie mechanizm MembershipProvider fikefg zgodndé
wprowadzonych danych z wymaganiami zdefiniowanymkanmfiguracji zawartej

w pliku Web.config.

16 Obiektowy skryptowy gzyk programowania. Implementacje JavaScript w deglsgkach internetowych

pozwalaj na uruchamianie skryptéw, wykonywanych na stronatgrnetowych po stronie klienta.
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Poniej przedstawiono konfiguracpostawcyAspNetSqlMembershipProvider

<add name="AspNetSglMembershipProvider"

type="System.Web.Security.SqlMembershipProvidste8yWeb,
Version=2.0.0.0, Culture=neutral, PublicKeyToken366f7f11d50a3a"
connectionStringName="ConnectionString"

enablePasswordRetrieval="false"

enablePasswordReset="true"
requiresQuestionAndAnswer="false"

applicationName="/"
requiresUniqgueEmail="true"
passwordFormat="Hashed"

maxInvalidPasswordAttempts="5"

Zgodnie z powyszy konfiguracyp hasto powinno skladasie minimum z émiu
znakow i minimum dwoch znakéw specjalnych. Mechamigprawdza te czy
nazwa uytkownika nie zostata juzagta.

Pomylne utworzenie konta uruchamia dwa zaimplementowzthezenia:

CreateUserWizardl_SendingMaitazCreateUserWizardl_CreatedUser

Wysytanie wiadomdci e-mail

Kod obstugujcy wysytanie wiadom&xi e-mail z kluczem aktywagym
konto zawiera metoda zdarzeni&reateUserWizardl SendingMail Tres¢
wiadomdaci pobierana jest z sekcMailDefinition znajdugcej st w ramach
kontrolki asp:CreateUserWizard Operacja polega na pobraniu szablonu
wiadomdaci e-mail oraz modyfikaciji pol  <%ActivationCode %>
I <%UrlAddress%> w zalenosci od kodu aktywacyjnego i adresu SRU. Po
przygotowaniu tréci wiadomdci, e-mail wysylany jest z wykorzystaniem
zewretrznego konta pocztowego. Degst do zewstrznego konta pocztowego
zapewnia klient SMTP skonfigurowany w ramach tagosailSettingslokalnego
pliku Web.config.
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Utworzone konto pozostaje nieaktywne do chwili wyakiienia go
specjalnym kluczem aktywacyjnym, przestanym w wiadéci e-mail. Proces
aktywacji polega na wywotaniu formularza Confirnpas znajdugcego st
w katalogu Mail SRU, z podanym metad GET kluczem. Przyktadowy link
aktywujcy:

https://adres SRU/Mail/Confirm.aspx?username=naavgtkownika&ode=kod

Plik Confirm.aspx sprawdza podany czy podarsgrnameoraz code zgadza si
z wygenerowanym weczniej kluczem aktywacyjnym dlazytkownika o nazwie

usernamePo pozytywnej weryfikacji konto jest aktywowane.

5.7. Panele administracyjne

Je&li wizyta wzytkownika w SRU jest bezpgoednia, tzn. wprowadzony adres
nie zawiera loginu serwisu internetowego w paskuesw po atrybucie ref’,
uzytkownik po pomyginym uwierzytelnieniu pozostaje w SRU. Kod formuakar
Default.aspx, w zalenosci od typu konta, przenosiytkownika po zalogowaniu do
odpowiedniego panelu administracyjnego:

» https://adres_SRU/User/Accountdetails.asppanel dla gytkownikow

zwyktych,

» https://adres_SRU /Admin/Accountdetails.aspyanel administratorow

SRU,

» https://adres_SRU /Referrer/Accountdetails.aspypanel dla serwisow

internetowych.

Panel zarzdzania uzytkownikami administratora SRU

Panel administracyjny do zadzania kontami zytkownikow w SRU zostat

oparty na kontrolcasp:GridViewprzedstawionej na rysunku 12.
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Nazwa E-Mail Typ konta Status Edytuj Usun
o)

admin piotr@kwiatek.org Administrator \‘f 7 %
dziennik_nauczyciela hubertlisek@gmail.com Serwis intemetowy ¢ g;
dn3 kwiatuS@tlen.pl Serwis internetowy &7 ) g;
kwiatek kwiatu55@gmail.com Uzytlkownik Y 4 7 3;
litwin piotr.litwiniuk@gmail.com Uzytkownik Y 4 7 g;
seba szader@o?2.pl Uzytkownik & "
studentlive studentiive@kwiatek.org Uzytkownik & 3;

12

Rys. 12. Panel zagdzania uytkownikami administratora SRU

Tabela zawiera podstawowe informacje aytkiowniku takie jak login oraz adres
email. W kolumnie Typ konta w widnieje informacjadai, do jakiej konto natey.
W kolumnie status, ikona informuje czyyikownik maze zalogowa sie na swoje
konto. Status nieaktywny wygtuje na kontach, ktére nie dokonaly petnej
aktywacji poprzez Klikricie linku aktywacyjnego z wiadomsa e-mail lub na
kontach, ktore zostaly wygzone przez administratora. Zgdzanie kontami
umazliwiaja dwa graficzne przyciski: edytuj oraz uwsuNackni¢cie przycisku
edytuj wyswietla formularz edycji konta. Istnieje w nim aovos¢ zmiany statusu
konta oraz adresu e-mail. Przycisk fugaowoduje wywotanie metodeleteUser
z klasy RegisteredUser ktora przeprowadza operacjpezpiecznego usugtia
uzytkownika.

Panel zarzdzania kontem serwisu internetowego

Uzytkownik po zalogowaniu na konto serwisu internetgev w SRU posiada
dostp do formularza zmiany adresu URL swojej stronyetinetowej. Wygld
formularza przedstawionego na rysunku 13. Wykongméecenia aktualizaciji
adresu URL powoduje zmiarmpolaUrlAddressw rekordzie tabelaspnet_Userdla

danego konta.

Konfiguracja konta

Adres URL Twojego serwisu: hitp://dziennik watedu pl/Default aspx Aktualizuj

Rys. 13. Formularz zmiany adresu URL serwisu irg&nwego
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Panel zarzdzania kontem dla uytkownikow zwykiych

W panelu zargdzania kontem zytkownika SRU udogpniono narzdzie do
wysytania wnioskow z pitng o dosép do wybranego serwisu internetowego.
Kontrolka asp:GridView wyswietla wszystkie konta serwiséw internetowych
zarejestrowane w SRU. PrzyZim z nich istnieje przycisk. wywokgy meto@
RequestAuthorizatioz klasy RegisteredUserMetoda ta tworzy rekord w tabeli

_Users_Referrers_intersecti@aa pomog ponizszego zapytania SQL:

INSERT INTO _Users_Referrers_intersection (Refetdeerld, User_Userld,
Allowed) VALUES (IdSerwisulnternetowego, ldUzytk&em);

5.8. Interfejs graficzny

System Rejestracji &ytkownikdbw wykorzystuje mechanizm ASP.NET
Master Pages. Mechanizm Master Pages pozwala s&fpwj& szablon strony,
a nasgpnie utworzy strony z zawarkeia dodawan w czasie tadowania strony
wzorcowej. W nawgzaniu do rysunku 10 z rozdzialu 4.4, szablonem ¢zga
tabela, natomiast miejscem zmiennej zaw&@itobszar okna ,Zawargo zaktadki”.

Plik DefaultLayout.master zawiera szablon szatyiggzaej] SRU. W miejscu
prezentowania téei zakladek umieszczono kontrelkasp:ContentPlaceHolder.
Kazda ze stron zawaroi wskazuje na plik wzorcowy z szablonem za pognoc
kodu:

<%@ Page Title="" Language="C#"
MasterPageFile="~/DefaultLayout.master"
AutoEventWireup="true"
CodeFile="Accountdetails.aspx.cs"

Inherits="Admin_Accountdetails" %>

Strona zawarkei wypetnia kontroll asp:ContentPlaceHoldezawarg w szablonie
strony DefaultLayout.master wykorzystajkontrolke asp:Content

Szata graficzna strony internetowej SRU zostalagzektowana zgodnie ze
standardem HTML 4.01 oraz CSS 2 z zachowaniem relmt&ci kodu HTML

i CSS. Dokument HTML szablonu strony zawiera tylknaczniki okreélajace
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znaczenie poszczegolnycheéa strony, bez informacji na temat ich sposobu
prezentacji. Oznacza tae cal@¢ kodu odpowiedzialnego za prezentazpwiera
plik z arkuszem kaskadowym stylow CSS. W pliku zkuszem stylow
StyleSheet.css zamieszczona jest lista dyrektyvalaggtych w jaki sposéb
przeghdarka internetowa ma wwietli¢ wybrane elementy HTML, takie jak
czcionki, kolory tta, tekstu, marginesy, rozmiesaue elementéw DIV. Na rysunku
14 przedstawiony zostat wygl strony internetowej SRU z zatadowanym arkuszem
stylbw. W celu przetestowania dziatania CSS ugonpowizanie dokumentu
HTML 2z arkuszem stylow. Efekt &Hlu zatadowania pliku StyleSheet.css

przedstawia rysunek 15.

Uwierzytelnij sie jednym kliknieciem!

ﬂ SYSTEM REJESTRACII UZYTKOWNIKOW

Jestes gosciem W naszym serwisie. Zaloguj sie lub Zaléz konto teraz!

‘ﬁ Zaloguj sie
i Zaloguj
& Zal6z konto Nazwa uzytkownika:
Haslo:

6 Jak to dziata? [TIzapamietaj moje dane.

’n.l Twoje konto

A tiosted on Windows 2008 Server | ASPINET 115 7.0
ITA WAT | & Piotr Kwiatsk, Warszaws 2009

Rys. 14. Strona logowania Systemu Rejestragjikdwnikow
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SYSTEM REJESTRACII UZYTKOWNIKOW
Uwierzvtelnij sie jednym kliknieciem!
o
o 1 Zalogui sie
. %'Zalo'i konto
o Wk o0 driala?
]
L] Twoie konto

Jestes gosciem w naszym serwisie. Zalognj sie lub Zaloz konto teraz!

Zalognj
Nazwa uzvikownilca:
Hasto:

Zapamietaj moje dane.

Zaloguj

et Hosted on Windows 2008 Server | ASP.NET IIS 7.0
ITA WAT | © Piotr Kwiatek, Warszawa 2009

Rys. 15. Bid tadowania kaskadowego arkusza stylow dla strddly S

5.9. Testowanie aplikacji

System Rejestracji &ytkownikéw uruchamiano w tych konfiguracjach
testowych. Podczas testdw wykonywanazeatkesty penetracyjné majce na celu

ocerg stanu bezpiecastwa systemu, wykrycie podatuoo na znane ataki.

Srodowisko testowe 1 — pojedynczy serwer

<

)

NS
Windows 2008 Server
(1S7, MsSQL)
IP: 192.168.1.1
WindowsXP Windows 7
Internet Explorer 6 Internet Explorer 8

Rys. 16. Schematodowiska testowego 1

17 Zabieg wykonywany w celu oszacowania poziomu bezghstwa systemu.
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W zaprezentowanej na rysunku 16 konfiguracji tesjovkomputer
z systemem operacyjnym Windows 2008 Server pethy serwera dla SRU,
aplikacji ,Dziennik Nauczyciela” oraz dla aplikacgarazdzania bagz danych.
Ponisszy scenariusz testowy ma na celu sprawdzenie wegdajpracy aplikacii
oraz przeprowadzenie testu penetracyjnego mgci@ nieprawidiowego biletu
uwierzytelniania.

1) wywotano adres ,Dziennika nauczyciel&ttp://192.168.1.1 /dziennik/

na komputerze z systemem Windows XP,

2) przekierowano na stremttps://192.168.1.1/sru/Default.aspx?ref=dn

3) podano péwiadczenia w formularzu logowania,
4) przekierowano na stren http://192.168.1.1/dziennik/Default.aspx?ticket
=kwiatekEBBF8CF932D41D0A1EEEDFSEDDE2A24F,

5) zasoby aplikacji ,Dziennik nauczyciela” zostaty s@pnione,

6) na komputerze z systemem Windows 7 wywotano adres:
http://192.168.1.1/dziennik/Default.aspx?ticket
=kwiatekEBBF8CF932D41D0OA1EEEDFS8EDDE2A24F,

7) przeghdarka przekierowatazytkownika na strogt
https://192.168.1.1/sru/Default.aspx?ref=dn

8) na komputerze z systemem Windows XP uruchomionostpoa

aplikacji ,Dziennik nauczyciela”,
9) przekierowano na stren http://192.168.1.1/dziennik/Default.aspx?ticket
=kwiatekA3D6A38A5404B22770268E6A098AB6EA4.

Z wynikow przeprowadzonego testu ma wywnioskowd, ze SRU pomsinie

autoryzowat dosp wytkownikowi do serwisu internetowego ,Dziennik
nauczyciela”. W celu testu bezpieageva aplikacji na wypadek odczytania biletu
uwierzytelnienia przez osebpostronn, zasymulowano aycie juwz nieaktualnego
biletu na komputerze intruza z systemem Windows)Zgtkownik probugcy sk
podszy nie zostat autoryzowany. Wywotanie strony aplikagPziennik
nauczyciela” na komputerze prawidiowo uwierzytetrdgo uytkownika nie
powiodto s¢, poniewa aktualny bilet zostat uniewaiony. Wnioskugc po nowo

wygenerowanym bilecie uwierzytelnienia, przekazanegtod GET, wytkownik
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zostat przeniesiony na striSRU, z powodu kbu autoryzacji. Proba podszycia

Sie przez intruza zostata udaremniona.

Srodowisko testowe 2 — SRU osadzony na serwerze imetowym

Klient

Rys. 17. Schematodowiska testowego 2

1) uruchomiono przechwytywanie pakietéw w natziu Wireshark® 1.2.5
na serwerze SRU,

2) wywotano adres ,Dziennika nauczycielattp://dziennik.studentlive.pl/

3) przekierowano na stren
https://kwiatu5.dyndns.org/ Default.aspx?ref=¢n3

4) podano péwiadczenia w formularzu logowania,
5) przekierowano na strgnhttp://dziennik.studentlive.pl?ticket
=kwiatekKAB28DEC72A1FFE283B9C7CA871003A92

6) zasoby aplikacji ,Dziennik nauczyciela” zostaty s@pnione,

7) wywotano dowoln strore aplikacji ,Dziennik nauczyciela”,
8) strona zostata wgyvietlona,

9) wytaczono przechwytywanie pakietow w Wireshark.

'8 program rejestragy wszystkie dane przesylane przezsie
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Powysszy test miat na celu sprawdzenie dziatania SRUoddzielnym,
niezalenym serwerze uruchomionym w Internecie. Wyniki d@stwskazuj na
identyczne dziatanie SRU w aimie jednego serwera, jak i na niezalgch.
Odnotowano jedynie spadek wydajobaplikacji, zwhgzany z wolniejsg wymiamn
danych w sieci Internet. W trakcie dziatania aptikd&Vireshark uruchomionej na
serwerze SRU, odnotowano pakiety protokotu HTTPSnigpiane z aplikagj
,Dziennik nauczyciela”. Ich zawardé byla zaszyfrowana co uniemdviato

odczytanie jakichkolwiek danych.

Walidacja zgodndaici ze standardem HTML 4.01 oraz CSS 2

Celem sprawdzenia, czy nie wgstija btedy w dokumentach HTML oraz
CSS wykorzystano udaginione przez konsorcjum W3tnarzdzia weryfikupce
dokumenty (X)HTML oraz arkuszy stylow CSS. Oba edma dosipne g

w Internecie pod adresem: http://validator.w3.ofgérzdzia nie znalazty letdow

podczas weryfikacji poprawsio kodu stron SRU.

1% Organizacja regulaga standardy kodowania oraz przesytu stron WWW.
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PODSUMOWANIE

Glébwnym celem pracy byla budowa systemu przejoego ro¢
uwierzytelniania, autoryzacji oraz zadzania uytkownikami we wspieranej
aplikacji ,Dziennik nauczyciela”. W trakcie pracpodczas analizy daginych
technologii i nargdzi, system bkdacy pocatkowo nieodjcznym komponentem
wspieranego serwisu internetowego, przerodzie sy centralny system
bezpiecznego uwierzytelniania i autoryzacji. ¢hzi takiej ewolucji Systemu
Rejestracji W@ytkownikOw, niniejsza praca wzbogacitaesio wiele analiz
bezpieczastwa, wynikagcych z aspektu zdalnej autoryzacji. W pracy pornszo
kweste bezpieczéstwa przesytanych danych pamzy serwerami WWW oraz
serwerem WWW a klientem.

Dzigcki specjalnie utworzonemusrodowisku testowemu, udato esi
przetestowa dziatanie wszystkich ustug oferowanych przez SR& wspolpracy
z aplikacg wspomagajca prag nauczyciela. Pozytywne wyniki pracy nad SRU
pozwalaj na stwierdzenieze cel niniejszej pracy zostat egnicty.

Wdrazenie SRU w Internecie jest mave, aczkolwiek ilg¢ wykonanych
testow penetracyjnych nie pozwala na uznanie SRUpeini bezpiecznym.
Aplikacje nalezatloby rownie wyposay¢ w podpisany cyfrowo certyfikat SSL. Na
tym etapie rozwoju systemu z powodzeniemznz wywaé go W wewrtrznych
sieciach firmowych lub uczelnianych, w ktérych z@gnia g mniejsze, ze

wzgledu na bardziej zaufanycliytkownikow sieci.
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